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O Programie

Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedZ na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczefistwa ustug oraz kreowania wartosci dla
klientéw bankowosci. PAB WIB ktadzie duzy nacisk na rozwoj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujac synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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Streszczenie kierownicze

Celem gtownym niniejszego raportu byta analiza sro-
dowiska bezpieczenstwa klienta bankowosci elektro-
nicznej, a w szczegolnosci:

- charakterystyka istniejgcych rozwigzan dla klienta
bankowosci elektronicznej;

- charakterystyka klienta bankowosci elektronicznej;

- identyfikacja zagrozen dla klienta bankowosci elek-
troniczne;j;

— okreslenie kierunkow rozwoju ustug dla klienta ban-
kowosci elektronicznej;

- wskazanie mozliwych dziatah wzmacniajgcych
Swiadomos$¢ zagrozen dla klienta bankowosci
elektroniczne;j.

Do osiggniecia celéw miaty stuzyé sformutowane

problemy badawcze dotyczace 3 obszaréw i zawarte

w nastepujgcych 5 pytaniach:

I. Czes$¢ diagnostyczna — strona bankowa:

1. Jakie rozwigzania techniczne i proceduralne sg
stosowane w bankowosci elektronicznej?

2. Jakie sg zdiagnozowane zagrozenia dla obecnego
klienta bankowosci elektronicznej?

Il. Czes¢ diagnostyczna — klient bankowosci:

3. Jaka jest dojrzatos¢ technologiczna klientow ban-
kowosci elektronicznej?

4. Jaka jest Swiadomos¢ zagrozen dla klientéw ban-
kowosci elektronicznej?

[ll. Czes¢ prognostyczna:

5. Jakie sg kierunki rozwoju ustug bankowych dla
klienta bankowosci elektronicznej?

W badaniu wykorzystano wiele metod badawczych,
wsrod ktorych nalezy zwréci¢ uwage na:

— metode badania dokumentéw - szeroka analiza
dostepnego pismiennictwa oraz zasobdw Interne-
tu stanowita podstawe do przygotowania sondazu
diagnostycznego;

— metode sondazu diagnostycznego — w zakresie ba-
dania dotyczacego klienta bankowosci elektronicz-
nej. Przebadano 153 osoby. Arkusz kalkulacyjny
z wynikami badania stanowi zatgcznik do raportuy;

— metode analizy indywidualnych przypadkow — wyko-
rzystang gtéwnie jako analiza przestepstw na szko-
de klienta bankowosci elektronicznej, bedacych pod-
stawg pogtebionych wywiadow eksperckich;

— wywiad ekspercki z przedstawicielami rynkuy,
sektora bankowego oraz osobami zaangazowa-
nymi w rozwdj rynku. Do badania nominowano
18 ekspertow z sektoréw bankowego i IT, ktérzy
specjalizujg sie w tematyce cyberbezpieczenstwa
(w szczegdlnosci bankowosci elektronicznej) oraz
biegtych sadowych, sposréd ktérych 13 poswiecito
swoj czas na wspolng z zespotem analize wynikow
badania dokumentéw i sondazu diagnostycznego.
Lista ekspertéw, wraz z zapisami wywiadéw lub
ich transkrypcja, stanowig zatgcznik do raportu.

Czes¢ diagnostyczna badania potwierdzita, ze banko-
wos¢ elektroniczna jest otwarta na innowacje, co po-
cigga za sobg projektowanie i dostarczanie nowych
produktéw i ustug. Mozliwosci technologiczne staja
sie gtéwnym wyrdznikiem dla bankéw, jesli chodzi
o poprawe satysfakcji klientéw. Konsekwencjg szyb-
kiego wtgczania nowych technologii i zaspokajania
potrzeb klientow jest ogromne wyzwanie w obsza-
rach architektury rozwigzan teleinformatycznych i cy-
berbezpieczenstwa.

Fundamentalng kwestig w zapewnieniu bezpieczen-
stwa bankowosci elektronicznej jest przestrzeganie
przyjetych standardéw bezpieczenstwa. Gtownym
zagrozeniem bankowosci elektronicznej zdiagnozo-
wanym w badaniu jest socjotechnika. Warto w tym
kontekscie zwrdéci¢ wiekszg uwage na uwierzytelnia-
nie z wykorzystaniem tokenéw wspierajgcych stan-
dard UZ2F, aplikacji uwierzytelniajgcych, ale takze, po
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stronie bankow, na monitoring behawioralny zacho-
wania klienta.

Z badania klientéw bankowosci elektronicznej i wy-
wiadéw eksperckich wynika, ze dojrzatos¢ bankowo-
Sci elektronicznej — w powszechnym odbiorze — jest
wysoka. Dojrzato$é¢ uzytkownikéw (klientow), rozu-
miana jako swiadomos¢ zagrozen, deklaratywnie jest
réwniez wysoka, niestety realna odpornos¢ na nie juz
taka nie jest. Oznacza to, ze banki muszg upewnic
sig, ze nie tylko przekazujg stosowng informacje o za-
grozeniach i wtasciwej reakcji na nie swoim klientom,
lecz takze powinny zweryfikowaé, czy informacja
taka zostanie zapamietana. Warto réwniez zwrdcic
uwage, ze deklaratywnie klienci preferujg bezpieczen-
stwo kosztem tatwosci uzytkowania, co kontrastuje
z opiniami ekspertow.

Nalezy przyjaé, ze na bezpieczenstwo klienta bankowo-
Sci elektronicznej wptywajg przede wszystkim: ewolu-
cyjne zmiany technologiczne, wieksza transparentnosg,
wieksza tatwos$¢ uzytkowania (ergonomia), jak najmniej
elementow wymagajacych uczenia sie od klienta-uzyt-
kownika i odpowiednia komunikacja dotyczgca zasad-
nosci oraz celowosci wprowadzania zmian.

Sugerowany kierunek rozwoju, ktory wychodzitby na-
przeciw postulatom klientocentrycznosci i omnikana-
towosci, wigze sie z powstaniem zintegrowanych plat-
form typu ,elektroniczne okienko bankowe”. Powinno
ono pokrywac¢ w kanatach elektronicznej komunikacji
oferte bankéw w sposob catosciowy. Co jednak klu-
czowe, musi pozwala¢ na taki poziom silnego uwie-
rzytelniania i autoryzacji, ktéry nie pozwoli na pézniej-
sze podwazenie faktu dokonania jakiej$ operaciji.

Zardéwno klienci, jak i eksperci wskazywali, ze wtasci-
wym kierunkiem podnoszenia bezpieczenstwa ban-
kowosci elektronicznej jest szersze wykorzystanie
biometrii. Znacznie mniej akceptacji, gtdwnie z uwagi
na wnoszenie nowych zagrozen, znajduje stosowanie
sztucznej inteligencji.

Z badania wynika réwniez, ze kultura bankowosci
elektronicznej nie powinna by¢ budowana przez
kazdy bank osobno, aby klienci nie zaczeli sie gubic
w rozmaitosci pojec, zasad i standardow. Wydaje sie,
ze role lidera mogtby petni¢ tutaj Zwigzek Bankow
Polskich — ma to by¢ bowiem kultura bankowosci
elektronicznej, a nie kultura bankowosci elektronicz-
nej okreslonego banku.
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Rewolucja Informacyjna, ktérej obecnie jesteSmy
Swiadkami, rozpoczeta sie w roku 1946, kiedy na
uniwersytecie stanowym w Pensylwanii zbudowa-
no pierwszg na swiecie maszyne liczacg — ENIAC'.
Ta zajmujgca 170 m? powierzchni i wazgca 30 ton
maszyna zdeterminowata kierunek rozwoju spote-
czenstw, prowadzac je systematycznie do zmian,
okreslanych obecnie mianem Rewolucji Informacyj-
nej. Krokiem milowym owej rewolucji byto wprowa-
dzenie w latach 80. ubiegtego wieku przez firme IBM
pierwszego modelu komputera osobistego. Innym
wydarzeniem, ktére odegrato powazng role w proce-
sie Swiatowej informatyzacji, byto takze powotanie
do zycia w 1957 r. przez Departament Obrony Sta-
now Zjednoczonych projektu ARPAZ. Ta poczatkowo
wojskowa, a nastepnie takze akademicka, sie¢ ARPA
(ARPAnet) stuzaca pierwotnie do wymiany pogla-
doéw pomiedzy osrodkami akademickimi, stata sie
podwaling pod najwiekszg $wiatowg sie¢ kompute-
rowg — Internet. W 1971 r. Ray Tomlinson opracowat
program do obstugi poczty elektronicznej, w 1985 r.
zarejestrowano symbolics.com — pierwszg domene
internetowy, zas Tim Berners Lee stworzyt technolo-
gie WWW (ang. World Wide Web) w roku 1989. W ten
sposoOb powstat Internet ogdlnie dostepny i wszech-
stronny, ktore to cechy zadecydowaty o wykorzysta-
niu go w kazdej niemal dziedzinie zycia codziennego
— prywatnego, zawodowego i publicznego.

Mozna przedstawic takze inne ujecie, a mianowicie
nieznanego w historii ludzkos$ci rozwoju zaréwno
technologii, jak i jej poziomu dostepnosci. Na po-
czatku lat 90. XX w. dostep do Internetu posiadato
okoto 3 miliony 0sdb, z czego 73% pochodzito z USA,
zas 15% z Europy Zachodniej. Na przetomie wiekow
szacowano, ze liczba uzytkownikéw Internetu wzro-
sta do prawie 369 milionéw osdb, w 2010 r., po upty-
wie kolejnej dekady, szacowano, ze na Swiecie sg
prawie dwa miliardy uzytkownikéw Internetu, pie¢
miliardéw telefonéw komérkowych, 255 milionow
stron internetowych, zas dziennie wysyta sie ponad
294 milionéw wiadomosci e-mail oraz 5 miliardow
SMS-6w. W roku 2012 szacowano, ze sposrod 7 mid
mieszkancow Ziemi az 2,4 miliarda to uzytkownicy

" Electronic Numerical Integrator And Computer.
2 Advanced Research Project Agency.

Internetu, z czego 2,2 miliarda posiadato konto pocz-
ty elektronicznej i tgcznie wysytato dziennie 144 mi-
liardy e-maili.

Obecnie® na 7,8 miliarda populacji ludzkosci jako in-
ternautow klasyfikuje sie 5,2 miliarda ludzi, przy czym
ponad 53% tej liczby przypada na Azje, dziennie wysy-
tanych jest 377 miliardéw wiadomosci e-mail, a tacz-
na liczba telefonéw komodrkowych to 4,28 miliarda;
dodatkowo szacuje sie, ze do 2025 roku ilos¢ danych
generowanych kazdego dnia w Internecie osiggnie
463 eksabajtow (EB).

Prawie 1 milion dolaréw na minute wydaje sie dzisiaj
na zakupy w Internecie, a do roku 2030 planuje sie,
ze 90% ludnosci w wieku powyzej szesciu lat bedzie
dostepnych online.

Rozwoj cywilizacyjny doprowadzit nas do punktu, gdy
posiadanie dostepu do Internetu jest czyms tak po-
wszechnym, ze jego brak w domu dziwi bardziej niz
brak biezgcej wody.

Internet stat sie trwatym elementem naszego zycia,
a znaczny stopien ,usieciowienia” wspoétczesnego
srodowiska sprawit, ze pojawity sie nowe, dotychczas
niespotykane zagrozenia.

Odnalezienie sie w tym dynamicznym i coraz bardziej
skomplikowanym s$rodowisku jest wyzwaniem dla
kazdego z nas, przy czym wyzwanie to jest o wiele
wieksze wobec organizacji zaufania publicznego, kté-
rymi sg banki.

Biorgc pod uwage skale zagrozenia — co 39 sekund
w Internecie pojawia sie nowy atak, codziennie two-
rzone jest ponad 1,3 min fragmentéw malware, ktére-
go jedynym celem jest kradziez danych i — w efekcie
srodkéw finansowych - rzeczg podstawowej wagi
jest diagnoza srodowiska, w jakim przyszto funkcjo-
nowac klientowi bankowosci, ktéry byt, jest i bedzie
zasadniczym ogniwem bezpieczenstwa w bankowo-
$ci, jakg znamy i tej, jaka nadejdzie wraz z nieuchron-
nym rozwojem technologicznym.

3 Stan na 31.03.2021 - za Internet Big Picture — https://www.inter-
networldstats.com/stats.htm



<:> Wstep

W dalszej czesci raportu przedstawiono wyniki: — wywiadow eksperckich, do ktérych zaproszono

ekspertow z sektorow bankowego i IT, specjali-

— analizy artykutéw naukowych i literatury specjali- zujgcych sie w tematyce cyberbezpieczenstwa

stycznej dotyczgcej omawianego srodowiska bez- (w szczegolnosci bankowosci elektronicznej),
pieczenstwa klientéw bankowosci elektronicznej, a takze biegtych sgdowych.

— badan terenowych/ankietowych klientow banko- Zaprezentowane tresci sg takze wynikiem przegladu
wosci elektronicznej przeprowadzonych w celu raportdw, wytycznych i opracowan branzowych.
okreslenia ich poziomu swiadomosci i umiejetno-
$ci korzystania z bankowosci elektronicznej,
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Bankowos$¢ mozna poddac¢ klasyfikacji ze wzgledu
na organizacje dostepnych kanatéw komunikacji
z klientem, czyli kanatow dystrybucji, za posrednic-
twem ktorych swiadczone sg ustugi bankowe. Ujecie
to doskonale ukazuje ewolucje bankowosci, pozwa-
la skupic sie na jej technologicznym wymiarze, a tak-
ze wskazuje zwigzek miedzy konkretnym kanatem

komunikacyjnym (kanatem dystrybucji ustug),
a okreslonym rodzajem przestepczosci. Schemat 1
przedstawia kierunek ewolucji od bankowosci kla-
sycznej (jednokanatowej, oddziatocentrycznej),
przez bankowos$¢ elektroniczng (wielokanatowg),
po bankowos$¢ cyfrowa (omnikanatowa, klientocen-
tryczna).

Schemat 1. Kierunek ewolucji od bankowosci klasycznej (jednokanatowej, oddziatocentrycznej), przez bankowos¢ elek-
troniczng (wielokanatowg), po bankowos$¢ cyfrowg (omnikanatowa, klientocentryczng). Ukazano podstawowe kanaty ko-

munikacji miedzy klientem a bankiem.*

1.1. Bankowos¢ klasyczna,
czyli bankowos¢ jednokanatowa,
oddziatocentryczna

Do lat 50. XX w. bankowos¢ stawiata wytgcznie na
bezposredni kontakt z klientem i wymagata istnienia
rozlegtej sieci placowek. Ten tradycyjny model ban-
kowosci funkcjonuje do dzi$, nazywany jest obecnie
bankowoscia klasyczng, a poniewaz placowki banko-
we s3 tutaj jedynym kanatem komunikac;ji z klientami,
spotyka sie takze takie okreslenia, jak bankowos¢ od-
dziatocentryczna lub bankowos¢ jednokanatowa®.

W kontekscie zagrozen bezpieczenstwa bankowosci
klasycznej nalezy mie¢ swiadomosé, ze napady lub
wtamania (kolokwialnie nazywane ,skokami”) sg duzo
bardziej prawdopodobne w przypadku terenowych pla-
céwek bankowych niz dobrze zabezpieczonych central

4 Na podst.: M. Rehfisch, Omnichannel Banking: A Prerequisite for
a Seamless Customer Journey, https://www.knowis.com/blog/om-
nichannel-banking-a-prerequisite-for-a-seamless-customer-jour-
ney, stan z dn. 29 czerwca 2021.

5 P. Wawrzyniak, Ewolucja problematyki przestepczosci bankowej
z uwzglednieniem wazniejszych zagrozer, [w:] ,Przeglad prac kon-
kursowych. Edycja VII (2016/2017)", pod red. E. Dgbrowskiej, Agen-
cja Bezpieczenistwa Wewnetrznego. Centralny Osrodek Szkolenia
i Edukacji im. gen. dyw. Stefana Roweckiego ,Grota”, Emdéw, 2019.

i skarbcéw — przy czym funkcjonuje tutaj rozréznienie:
napady realizowane sg przez uzbrojonych przestep-
céw w godzinach pracy banku, a do wtaman dochodzi
poza godzinami obstugi klientéw®. Osobng kategorig
przestepczosci zwigzanej z bankowoscig klasyczng sa
napady na konwoje wartosci pienieznych.

1.2. Bankowos$¢ elektroniczna,
wielokanatowa

W latach 50. XX w. rozpoczeta sie komputeryzacja
bankowosci. W 1954 roku do Bank of America dostar-
czono pierwszy komputer do uzytku biznesowego -
Remington Rand UNIVAC-1. Dane byly wprowadzane
do tego komputera za pomocg tasm magnetycznych,
ktére przetwarzaty sie z predkoscig 12 000 cyfr lub
liter na sekunde. Cztery lata wczesniej Bank of Ame-
rica we wspoétpracy ze Stanford Research Institute
opracowat pierwszy na swiecie komputer do przetwa-
rzania czekow. We wrzesniu 1955 r., zaledwie rok po
wprowadzeniu Remington Rand UNIVAC-1, Bank of
America zaprezentowat urzgdzenie o nazwie ERMA

8 Por.: R. Patterson, Kompendium terminéw z zakresu bankowo-
sci po polsku i angielsku, Ministerstwo Finanséw, Warszawa 2015,
s. 285-286.
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Fotografia 1. Konsola operatorska komputera ERMA’

(ang. Electronic Recording Method of Accounting —
elektroniczna metoda zapisu ksiegowania). Kompu-
ter ten przetwarzat czeki i automatycznie zarzadzat
kontem?® — patrz fotografia 1.

Mimo tej zmiany technologicznej nadal wytgcznym
kanatem komunikacji z klientami pozostawata sie¢
placéwek bankowych. Poczatkowo komputeryzacja
zachodzita bowiem na zapleczach bankdw.

Z punktu widzenia obstugi klientéw bankowosc¢ elek-
troniczna (ang. electronic banking lub e-banking) jest
jednoznaczna z okresleniem ,zdalna bankowosc¢”,
a wiec oznacza korzystanie z ustug bez kontaktu
klientdw z pracownikami bankéw, jedynie za pomoca
taczy telekomunikacyjnych oraz urzadzen elektronicz-
nych. Tak wiec zasadniczg ideg bankowosci elektro-
nicznej jest przede wszystkim elektroniczna obstuga
klientdw poprzez umozliwienie wigczenia sie ich jako
uzytkownikéw do informatycznego systemu banko-
wego. W rezultacie to wtasnie klient, a nie pracownik
banku jest inicjatorem operacji z dala od fizycznej sie-
dziby banku®. Umozliwia to istnienie wielu, réwnolegle

7 Na podst.. ERMA and MICR, the Origin of Electronic Banking,
https://www.smecc.org/sri_erma_history.htm, stan z dn. 26 czerw-
ca 2021.

8 Bank of America revolutionizes banking industry, https://about.
bankofamerica.com/en-us/our-story/bank-of-america-revolution-
izes-industry.html#fbid=j4W3HuwWHHS5, stan z dn. 29 czerwca
2021.

9 P. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagadnienia,
Temida 2, Biatystok 2011.

dostepnych, elektronicznych kanatow komunikaciji
(dystrybucji), ktére pozwalajg na $wiadczenie ustug
w sposoOb bezkontaktowy. Nie oznacza to jednak za-
przestania Swiadczenia ustug bankowych w modelu
klasycznym - bezposredni kontakt w placowce banku
wcigz pozostaje jedng z dostepnych metod komunika-
cji klienta z bankiem (dystrybucji ustug bankowych),
chociaz bankowos¢ elektroniczna jest z natury rzeczy
wielokanatowa, a wiec oferuje alternatywne kanaty
komunikacji. Jednoczesnie bankowos¢ elektroniczna
pozwala na dostep zaréwno do tradycyjnych ustug,
ktére swiadczone sg w wielu kanatach, jak i do catkiem
nowych ustug, ktére sg nastepstwem wykorzystania
przez bank nowoczesnych technologii.

Rozwoj bankowosci elektronicznej na swiecie nasta-
pit w drugiej potowie XX wieku, w USA. Mozna wyrdz-
ni¢ jego cztery etapy:

— lata 60. — pojawienie sie pierwszych bankomatéw,
ktére umozliwity dostep do rachunkow klientéw,
a wiec bankowos¢ terminalowa.

— lata 70. — dostep do rachunkow za posrednictwem
telefonu, czyli bankowosé telefoniczna.

— lata 80. — wykorzystanie do obstugi rachunkow
komputeréw osobistych, a wiec bankowos¢ kom-
puterowo-modemowa w odmianie domowej (ang.
home banking) i skierowanej dla przedsiebiorcow
(ang. corporate banking).
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Fotografia 2. Pierwszy udostepniony publicznie w 1967 r. przez Barclays Bank bankomat wymagat wykorzystania spe-
cjalnych czekdéw, impregnowanych promieniotwdrczym izotopem wegla-14, zanim klienci mogli poda¢ swéj unikalny PIN

i dokona¢ wyptaty.'°

- lata 90. — $wiadczenie ustug przez Internet, a wiec
bankowos¢ internetowa.

Za poczatki bankowosci elektronicznej, a wiec wieloka-
natowej, umownie przyjg¢ mozna 27 czerwca 1967r. —
wowczas Barclays Bank udostepnit publicznie pierw-
szy bankomat'" - patrz fotografia 2. Tak powstat wiec
pierwszy, rownolegty kanat dystrybuciji ustug.

0Od tego momentu rozwoj bankowosci jest scisle po-
taczony z rozwojem nowoczesnych technologii. Fakt
ten jest nie bez znaczenia, jezeli chodzi o ewolucje
przestepczosci bankowej, ktéra obecnie wymierzona
jest przede wszystkim w strone klientéw.

1.3. Bankowos¢ cyfrowa, czyli bankowos¢é
klientocentryczna, omnikanatowa

O ile za poczatek rozwoju bankowosci internetowej
(jedna z odmian bankowosci elektronicznej, wielo-
kanatowej) przyjmuje sie lata 90. XX w., co wigze sie
z faktem coraz wiekszej popularyzacji Internetu i po-
czagtkami handlu elektronicznego w tamtym czasie, to

0 Na podst.: From the archives: the ATM is 50, https://home.bar-
clays/news/2017/06/from-the-archives-the-atm-is-50/, stan z dn.
26 czerwca 2021.

" B. Batiz-Lazo, R. J. K. Reid, Evidence from the Patent Record on
the Development of Cash Dispensing Technology, https://mpra.
ub.uni-muenchen.de/9461/1/MPRA_paper_9461.pdf, stan z dn. 29
listopada 2020, s.3.

za umowng date rozpoczecia transformaciji cyfrowej
bankéw mozna przyja¢ — symbolicznie — pojawie-
nie sie na rynku smartfonoéw z ekranem dotykowym
(iPhone) za sprawa firmy Apple2.

Polskie banki rozpoczety transformacje cyfrowa kilka
lat temu i z reguty posiadajg w tym zakresie wtasng
strategie. Transformacje cyfrowg mozna zdefiniowaé
jako dziatania polegajgce na zmianie modelu bizne-
sowego banku poprzez dostosowanie aktualnych,
a takze powotanie nowych procesow, narzedzi i roz-
wigzan (zarbwno w ramach oferowanych produk-
tow i ustug bankowych - transformacja zewnetrzna,
ale i ich obstugi oraz rozwoju kanatéw dystrybucji
- transformacja wewnetrzna), opartych na nowocze-
snych technologiach, w celu sprostania ewoluujgcym
potrzebom klientdw. Poczagtkowo procesy zwigzane
z transformacjag cyfrowa traktowane byly jak projek-
ty adaptacyjne do zmian rynkowych i nikt nie rozpa-
trywat ich w kategoriach strategicznych dla bankdw,
nie spodziewano sie bowiem, ze rozwéj nowych tech-
nologii bedzie pozwalat na tak daleko idgce zmiany
w obstudze klienta bankowego. Podstawowymi zato-
zeniami bankowosci cyfrowej staty sie omnikanato-
wos¢ i klientocentrycznosé.

Omnikanatowos¢ oznacza mozliwos¢ zmiany kanatu
dystrybucji w ramach jednego procesu zakupowego,

2 P. Druszcz, Digitalizacja produktéw bankowych jako cel strate-
giczny uczestnikow polskiego sektora bankowego, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny”, Rok LXXIX, 1/2017, s. 242.
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np. klient realizuje pierwszg czes¢ kupna kredytu przez
Internet (ztozenie wniosku), a nastepnie moze kon-
tynuowac realizacje w innym kanale — bankowosci
mobilnej, telefonicznej lub w oddziale. Omnikanato-
wos¢ rézni sie od wielokanatowosci tym, ze ta druga
daje mozliwos¢ wykonania ustugi w wielu kanatach,
przy czym realizacja nastepuje od poczatku do konca
w tym samym kanale. Istotg omnikanatowosci nie jest
wiec rownolegte, niezalezne funkcjonowanie réznych
kanatéw komunikacji z bankiem, ale takie ich sprzeze-
nie, by sie wzajemnie przenikaty i uzupetniaty. Dzieki
temu klient ma uzyska¢ swobode wyboru i gwarancje
jednakowego standardu obstugi oraz tej samej ceny
produktu w kazdym z dostepnych kanatow.

Z kolei klientocentrycznosé¢ (koncentracja na klien-
cie) polega przede wszystkim na skupieniu sie na
doswiadczeniach klienta potgczonych z dogtebnym
zbadaniem aktualnej roli oddziatéw bankoéw, co ozna-
cza w istocie koniecznos¢ odejscia od tradycyjnej
roli oddziatu jako gtéwnego kanatu sprzedazy (ban-
kowos¢ klasyczna) na rzecz miejsca, w ktérym klient
zasiegnie wysokiej jakosci porady od prawdziwego
eksperta. W zwigzku z tym, jeszcze przez wiele lat
oddziaty bankowe nie znikng w bankowosci cyfrowej
catkowicie, chociaz nalezy spodziewac sig, ze ich licz-
ba znaczaco zmaleje. Istotne jest to, ze rola oddzia-
téw banku w kontakcie z klientem ulega zmianie.

Bankowos¢ cyfrowa musi byé otwarta na innowacje,
co ma objawia¢ sie przez integracje marketingu i IT.
Innowacje sg tutaj podstawg projektowania i dostar-
czania produktéw i ustug. Rynek zmienia sie szybko,
wiec konkurencyjno$é wymaga wysoce efektywnego
potgczenia pomiedzy nowymi technologiami (odpo-
wiedzialnos$¢ dziatu IT) a jednostkami biznesowymi
banku. Zdolnos¢ do szybkiego wigczania nowych

technologii i zaspokajania potrzeb klientéw stanowi
ogromne wyzwanie w obszarach architektury roz-
wigzan teleinformatycznych i cyberbezpieczenstwa,
a takze wspoétpracy miedzy dziatami IT i biznesem. Od-
powiedzig ma by¢ tutaj zwinnosé¢ (ang. agile) techno-
logiczno-organizacyjna. Elastyczne platformy IT maja
bowiem zasadnicze znaczenie dla digitalizacji modeli
operacyjnych bankéw. Mozliwosci technologiczne sta-
ja sie gtéwnym wyrdznikiem dla bankodw, jesli chodzi
o poprawe satysfakcji klientdw, ktéra ostatecznie ma
decydujace znaczenie dla konkurencyjnosci rynkowe;.
W tym kontekscie szczegolnego znaczenia nabierajg
takze kwestie zarzadzania ryzykiem technologicznym.

1.4. Sprzet

W tym podrozdziale omodwiony zostat wykorzysty-
wany wspotczesnie sprzet, taki jak: bankomaty (ang.
Automated Teller Machine, ATM), terminale ptatnicze
(ang. Point of Sale, POS), karty ptatnicze i urzadzenia
stuzace do obrotu walutami wirtualnymi (tzw. bitoma-
ty — nazwa pochodzi od ang. bitcoin, czyli najpopular-
niejszej kryptowaluty i bankomatu). Scharakteryzowa-
ne zostaty rdwniez najpowszechniejsze urzadzenia
klienta bankowosci elektronicznej, takie jak kompu-
tery, laptopy, tablety, smartfony, smartwatche (i inne
urzadzenia typu ,smart”), sprzetowe portfele krypto-
walutowe itp.

1.4.1. Bankomaty

Rozwdj bankomatéw ewoluowat od prostych urza-
dzen stuzacych wytgcznie do wyptaty gotowki (ang.
cash dispenser) do wieloczynnosciowych bankoma-
téw typu ATM (ang. Automated Teller Machine), ktére
oprocz wyptaty gotowki umozliwiajg dostep do salda

Wykres 1. Rozwdj sieci bankomatéw w Polsce (liczebno$é w sztukach) w okresie od 2009 r. do trzeciego kwartatu 2019 .

(K3-2019)

3 Z. Jagietto, Bankowos¢ detaliczna w obecnych warunkach rynko-
wych. Kierunki rozwoju, [w:] Wyzwania bankowosci detalicznej, pod
red. Z. Jagietto, Instytut Badan nad Gospodarkg Rynkowa — Gdariska
Akademia Bankowa, Gdarisk 2015, s. 10.

4 Na podst.: Raport o sytuacji ekonomicznej bankéw. Banki 2019,
Nr 10/2020, Warszawski Instytut Bankowosci, Warszawa 2020,
s. 91
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rachunku, dokonywanie przelewoéw, udostepniajg infor-
macje i ogtoszenia banku, a nawet posiadajg funkcje
depozytows, czyli mogg przyjmowac gotéwke w de-
pozyt's (funkcja tzw. wptatomatu). Pierwszy banko-
mat w Polsce zostat zainstalowany przez Bank Pekao
S.A. w 1990 r,, a wiec po 23 latach od pojawienia sie
podobnego urzadzenia w Wielkiej Brytanii. Wykres 1
przedstawia liczebnos¢ sieci bankomatéw w Polsce
od 2009 r. do trzeciego kwartatu 2019 r. (K3-2019).

Bankomaty wyposazone sg m.in. w czytnik kart, po-
zwalajgcy na odczyt danych z paska magnetycznego
lub mikroprocesora karty ptatniczej. Wiekszos¢ z nich
zezwala takze na dokonywanie operacji za posrednic-
twem systemu ptatnosci mobilnych BLIK. Wykorzy-
stanie bankomatéw do realizacji transakcji czesto
bywa nazywane bankowoscig terminalowa.

1.4.2. Terminale ptatnicze
Terminale ptatnicze, terminale POS (ang. Point of

Sale Terminal, POS Terminal - tt. dostowne: ter-
minal punktu sprzedazowego) to elektroniczne

TERMINAL \

CZYTNIK PASKOW
MAGNETYCZNYCH \
DRUKARKA —\

Bl

urzadzenia, ktére instalowane sg w punktach han-
dlowo-ustugowych i pozwalajg na komunikacje
klientow z bankiem za posrednictwem centrum
autoryzacyjnego w celu uiszczenia optaty za zaku-
piony towar lub ustuge. Terminal POS wyposazony
jest w czytnik kart, pozwalajgcy na odczyt danych
z paska magnetycznego lub mikroprocesora karty
ptatniczej. Mozliwa jest takze realizacja transakcji
z wykorzystaniem systemu ptatnosci mobilnych
BLIK. Typowy zestaw terminala POS zostat przed-
stawiony na fotografii 3.7

Terminale ptatnicze moga pracowaé na standar-
dowych tgczach telekomunikacyjnych i wymagaé
statego zasilania - wowczas nazywane sg termina-
lami stacjonarnymi. Mozna je spotka¢ np. na skle-
powych stanowiskach kasowych. Z kolei terminale
mobilne to takie, ktére wyposazone sg w akumulator
i moga korzystac z sieci GSM lub Wi-Fi, dzieki cze-
mu sg w stanie pracowac w praktycznie dowolnym
miejscu, o ile posiadajg dostep do sieci. Tego typu
rozwigzania sg popularne np. w restauracjach czy
firmach kurierskich.

— WYSWIETLACZ
CZYTNIK KODOW
( KRESKOWYCH

Q TERMINAL
PRZENOSNY

Fotografia 3. Typowy zestaw terminala POS, ktéry mozna spotkaé w punktach handlowo-ustugowych, np. w restauracjach®

'S P. Niczyporuk, A. Talecka, Bankowosc. Podstawowe zagadnienia,
Temida 2, Biatystok 2071.

® Na podst.: How To Test Point Of Sale (POS) System — Restaurant
POS Testing Example, https://www.softwaretestinghelp.com/how-
to-test-point-of-sale-pos-system/, stan z dn. 29 czerwca 2021.
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Podstawowym przeznaczeniem terminali ptatni-
czych jest autoryzacja ptatnosci, tzn. weryfikacja
karty ptatniczej i jej wtasciciela, przed rozliczeniem
transakcji.

1.4.3. Karty ptlatnicze

Zgodnie z art. 2 pkt. 15a ustawy z dnia 19 sierp-
nia 2011 r. o ustugach ptatniczych karta ptatnicza:
Luprawnia do wyptaty gotéwki lub umozliwia ztozenie
zlecenia ptatniczego za posrednictwem akceptanta
lub agenta rozliczeniowego” oraz jest ,akceptowang
przez akceptanta w celu otrzymania przez niego na-
leznych mu srodkow™”.

Karty ptatnicze moga by¢ wydawane przez banki lub
inne organizacje — najbardziej znane to: Visa i Ma-
stercard. Pogladowa karta ptatnicza wraz z zaznacze-
niem podstawowych jej elementéw zostata przedsta-
wiona na rycinie 1.

Karty ptatnicze sg instrumentami ptatniczymi, kto-
re stanowig wygodng alternatywe dla ptatnosci

gotdwkowych. Mozna uzywac ich do przeprowadza-
nia transakcji zwigzanych z zakupem towarow lub
ustug. Podczas zatwierdzania transakcji w terminalu
POS nalezy zwykle poda¢ unikalny numer PIN. Obec-
nie wiekszos¢ kart ptatniczych pozwala takze na
transakcje zblizeniowe. Karta moze by¢ takze uzyta
do wyptaty srodkdéw z bankomatu. Ponadto stanowig
one wygodny srodek ptatniczy, ktory jest szeroko sto-
sowany w handlu elektronicznym w przypadku tzw.
transakcji bezgotéwkowych typu card not present,
czyli podczas transakcji zakupu towaréw i ustug
przez Internet (woéwczas musimy podac¢ unikalny kod
CVV2/CVC2 - ang. Card Verification Value/Card Vali-
dation Code 2, czyli numer weryfikacyjny karty lub kod
walidacyjny karty (w zaleznos$ci od wydawcy).

Najpopularniejsze typy kart ptatniczych to: karty kre-
dytowe, karty debetowe, karty obcigzeniowe, karty
przedptacone (prepaid) i karty wirtualne (nie sg wyda-
wane w fizycznej postaci, chociaz posiadajg swoj uni-
kalny numer i kod CVV2/CVC2, dzieki czemu mozna
uzywac ich do realizacji transakcji bezgotowkowych
typu card not present).

Rycina 1. Pogladowa karta ptatnicza i jej podstawowe elementy®

7 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, Dz.U.
2011 nr 199 poz. 1175.

'8 Na podst.: How To Test Point Of Sale (POS) System — Restaurant
POS Testing Example, https://www.softwaretestinghelp.com/how-

to-test-point-of-sale-pos-system/, stan z dn. 29 czerwca 2021.
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Fotografia 4. Przyktadowy bitomat (zdj. Patrycja Malik)™

1.4.4. Bitomaty

Bitomaty (nazwa pochodzi od ang. Bitcoin, czyli naj-
popularniejszej kryptowaluty i bankomatu) to sto-
sunkowo nowe urzgdzenia, ktére stuzg do obrotu
kryptowalutami — mozliwa jest zaréwno sprzedaz
(zamiana na gotéwke), jak i kupno kryptowalut za
gotéwke. Bitomaty tgcza wiec funkcje bankomatow
i wptatomatow w odniesieniu do kryptowalut. Przy-
ktadowy bitomat przedstawiono na fotografii 4.

Obecnie na $wiecie zainstalowanych jest ponad
22 000 bitomatéw (najwiecej w USA), w tym ponad
100 w Polsce. Jednoczesnie na Swiecie dziata 43
producentéw tego typu urzadzen (np. Genesis Coin,
General Bytes, BitAccess) i ponad 600 operatoréw
(np. Bitcoin Depot, CoinFlip, CoinCloud, Shitcoins
Club)?.

""Napodst.:M1iGaleriat 6dzka. Pierwsze wt.odzibitomaty do wymia-
ny kryptowalut, https://lodz.wyborcza.pl/lodz/7,35136,23111070,w
-lodzi-powstal-pierwszy-bitcoinmat-stanal-w-galerii-lodzkiej.htm|?di-
sableRedirects=true, stan z dn. 29 czerwca 2021.

20 Na podst.: Bitcoin ATM Map, https.//coinatmradar.com/, stan
z dn. 29 czerwca 2021.

1.4.5. Smartfony

Od premiery pierwszego urzadzenia typu smartfon
(z ekranem dotykowym) liczba urzgdzen mobilnych
otwierajgcych catkiem nowe mozliwosci przed ban-
kowoscig zaczeta gwattownie wzrastaé - patrz
wykres 2. Pojawit sie tez nowy kanat komunikacji
z bankiem, najbardziej istotny z punktu widzenia
transformacji cyfrowej bankéw — bankowosé mo-
bilna.

Smartfony to multimedialne urzadzenia przenosne,
ktére tagczg w sobie funkcjonalnos$¢ telefonu komor-
kowego i przenosnego komputera, dzieki czemu sta-
ty sie wyjatkowo atrakcyjne dla bankowosci — patrz
fotografia 5.

Mozliwos¢ instalowania réznego rodzaju aplikaciji
oznacza, ze ich funkcjonalno$é moze by¢ rozsze-
rzana, witgczajgc m.in. mozliwos¢ wykorzystania
smartfonéw do realizacji operacji bankowych,
w tym zblizeniowych ptatnosci bezgotowkowych.
Dzieki odpowiedniemu oprogramowaniu, smartfo-
ny moga petni¢ role prostych, mobilnych terminali
POS, ktdre sg w stanie obstugiwac ptatnosci za po-
moca kart.



Wykres 2. Liczba smartfonéw sprzedanych na swiecie od 2007 r. do 2021 r. (oszacowanie). Wyrazny wzrost miat wptyw

na popularyzacje bankowosci mobilnej??

Fotografia 5. Smartfony wptynety na rozwdj bankowosci mobilnej??

1.4.6. Komputery, laptopy, tablety

Komputery (typu desktop) i laptopy (notebooki) to
urzgdzenia najczesciej uzywane do bankowosci
elektronicznej w odmianie internetowej, kiedy klient
kontaktuje sie z bankiem za posrednictwem aplikacji

21 Op. wtasne na podst.: Number of smartphones sold to end users

worldwide from 2007 to 2021 (in million units), https://www.statis-
ta.com/statistics/263437/global-smartphone-sales-to-end-users-

since-2007/, stan z dn. 5 styczna 2021.
22 Na podst.: Smartphone as a mobile POS (mPOS), https://medium.

com/zoidcoin-network/smartphone-as-a-mobile-pos-mpos-55e-

6acb6cc4b, stan z dn. 29 czerwca 2021.

webowej dostepnej w przegladarce internetowej.
W odréznieniu od komputerow typu desktop, lapto-
py charakteryzujg sie wysokg mobilnoscig, dlatego
stajg sie coraz bardziej popularne. Rozwigzaniem
posrednim wydajg sie by¢ tablety, ktére moga w du-
zym stopniu udostepnia¢ podobny komfort uzycia
i funkcjonalnos¢, jak laptopy, o ile zostang wyposa-
zone w zewnetrzng klawiature. Wydaje sie jednak, ze
rynek tabletdw po chwilowym wzroscie sprzedazy
w latach 2010-2015 obecnie juz sie ustabilizowat.
Notoryczny spadek sprzedazy notujg natomiast
komputery PC. Prawidtowosci te przedstawiono na
wykresie 3.
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Wykres 3. Globalna sprzedaz komputeréw PC, laptopéw (notebookéw) i tabletéw w latach 2010 do 2025 (okres od 2021*

do 2025* stanowi oszacowanie)?

Istotne jest tutaj takze kryterium systemu operacyj-
nego, co przektada sie na dostepnos¢ okreslonych
aplikacji dla bankowosci elektronicznej. Odpowiednio
mozemy przyjac, ze nastepujgce systemy operacyjne
dla poszczegdélnych urzadzen determinujg w duzym
stopniu sposéb, w jaki uzytkownik korzysta z banko-
wosci elektronicznej:2®

- Komputery PC (typu desktop), laptopy (notebooki)
- systemy operacyjne: Microsoft Windows, GNU/
Linux, Apple MacOS. Dostep przez przegladarke
internetowa do aplikacji webowej systemu banko-
wosci elektronicznej.

— Tablety — systemy operacyjne: Microsoft Windows,
AppleiOS, Apple iPadOS, Google Android. W przypad-
ku MS Windows dostep przez przegladarke interne-
towg do aplikacji webowej systemu bankowosci
elektronicznej. Dla systemdw operacyjnych Apple
i0S, Apple iPadOS, Google Android mozliwy jest
zarowno dostep przez przegladarke internetowg do
aplikacji webowej systemu bankowosci elektron-
icznej, jak i wykorzystanie dedykowanej aplikaciji dla
bankowosci mobilnej, instalowanej na urzadzeniu.

Przywotane systemy operacyjne dla poszczegdlnych
typow urzadzen reprezentujg rzeczywisty rynek. W ni-
niejszym opracowaniu nie sg brane pod uwage niszo-
we lub eksperymentalne rozwigzania.

28 Na podst.: Notebook, desktop PC, and tablet shipments world-
wide 2010-2025 (in million units), https://www.statista.com/sta-
tistics/272595/global-shipments-forecast-for-tablets-laptops-and-
desktop-pcs/, stan z dn. 30 czerwca 2021.

1.4.7. Urzadzenia typu smart

Chociaz technologie mobilne - utozsamiane ze
smartfonami i dziatajgcymi na nich aplikacjami ban-
kowymi - tworzg dzi§ najbardziej oczywisty kanat
komunikacji z bankiem, to ogromny potencjat tkwi
takze w tzw. ,urzadzeniach ubieralnych” (ang. weara-
bles) czy tez urzadzeniach typu smart (pol. madry).
Dzieki nim mozna nie tylko utatwi¢ kontakt klienta
Z bankiem, ale takze mierzy¢ za pomocg wbudowa-
nych sensoréw szereg parametréw zwigzanych z co-
dzienng aktywnoscig uzytkownikéw (poczawszy od
lokalizacji geograficznej przez wykonywane czynno-
$ci po kondycje fizyczng i psychiczng, a nawet stan
zdrowia), co pozwala poznaé ich wzorce zachowan
w okreslonych miejscach i czasie. Rycina 2 przedsta-
wia najpopularniejsze rodzaje urzadzen ubieralnych.

Sposrod przyktadowych urzadzen ubieralnych lub
typu smart wskazanych na rycinie 2, najbardziej roz-
sgdnym obecnie wyborem w przypadku realizowania
transakcji bankowych wydajg sie: zegarek (ang. smar-
twatch), opaska lub bransoletka (ang. smartband lub
smart bracelet). Warto jednak zauwazy¢, ze praktycz-
nie dowolne urzadzenie typu smart, ktére zostanie
wyposazone w system operacyjny pozwalajgcy na
instalacje dedykowanych aplikacji moze zostac uzyte
do realizacji transakcji — np. zblizeniowych ptatnosci
bezgotéwkowych.

Tego typu urzadzenia (obok smartfondéw) wytyczajg
nowe kierunki rozwoju bankowosci elektronicznej w od-
mianie mobilnej sprzyjajac transformacji cyfrowej. Ich
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Rycina 2. Przyktadowe urzadzenia ubieralne (ang. wearables) typu smart, ktére pozwalajg na gromadzenie szerokiego

zakresu danych na temat ich uzytkownikéw?*

wykorzystanie wigze sie z problematyka profilowania
klientéw i obszarem zastosowania technologii Big Data,
stuzgcej do przetwarzania wielkich zbioréw danych.
Dzieki nim banki sg w stanie nie tylko spetnia¢ postu-
lat klientocentrycznosci, lepiej dostosowujac oferte do
potrzeb klientow, lecz takze wkraczajg w catkiem nowy
wymiar zwigzany z zarzgdzaniem ryzykiem.

1.4.8. Sprzetowe portfele kryptowalutowe

Sprzetowe portfele (ang. hardware wallets) kryptowa-
lutowe to urzgdzenia, ktore pozwalajg przechowywac
w bezpieczny sposob klucze prywatne uzytkownika,
wykorzystywane przez niego do obrotu kryptowalu-
tami. Tego typu sprzetowe rozwigzania majg istotng
przewage nad programowymi portfelami (ang. so-
ftware wallets) kryptowalutowymi, ktére dziatajg
w sieci, poniewaz klucze prywatne sg przechowywa-
ne poza dyskiem twardym urzadzenia wykorzystywa-
nego do realizacji transakcji z uzyciem kryptowalut
i znajduja sie w chronionej przestrzeni mikrokontrole-
ra, s zaszyfrowane i nie moga by¢ wytransferowane
poza urzadzenie w postaci niezaszyfrowanej. Dzieki

2 M. Mishra, Rise of Wearables and future of Wearable technology,
https://medium.com/@manasim.letsnurture/rise-of-wearables-
and-future-of-wearable-technology-1a4e38a2fbb6, stan z dn. 6 sty-
cznia 2021.

temu sprzetowe portfele kryptowalutowe oferujg wyz-
szy poziom bezpieczenstwa od portfeli programo-
wych. Sg m.in. odporne na ataki hakerskie i dziatanie
ztosliwego oprogramowania, ktére wykrada klucze
z portfeli programowych. Ceny tych urzagdzen miesz-
czg sie obecnie w przedziale od kilkudziesieciu do
ok. 600 PLN. Fotografia 6 przedstawia dwa przykta-
dowe sprzetowe portfele kryptowalutowe.

Rynek kryptowalut rozwija sie dynamicznie, o czym
Swiadczy takze coraz szersza gama rozwigzan dla
ich uzytkownikow. Nalezy jednak pamieta¢, ze banki
podchodzg do nich wcigz z duzg rezerwa.

1.5. Oprogramowanie

W obszarze oprogramowania dla bankowosci elektro-
nicznej nalezy wymieni¢ przede wszystkim aplikacje
webowe, ktore dostepne sg dla klientdw przez przegla-
darke internetowa. Pozwalajg one na dostep do syste-
mu bankowosci elektronicznej z dowolnego urzadze-
nia, na ktéorym moze by¢ uruchomiona przegladarka
internetowa spetniajgca wymagania aplikacji. Ten ka-
nat komunikacji wywodzi sie jeszcze z lat 90., w kto-
rych pojawita sie bankowos¢ internetowa i jest do dzis
powszechnie stosowany na komputerach PC (typu
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Fotografia 6. Przyktadowe sprzetowe portfele kryptowalutowe: po lewej — Ledger Nano X; po prawej — tani (cena 19,95
EUR) sprzetowy portfel kryptowalutowy oferowany przez BlochsTech w postaci karty ptatniczej, ktéry cechuje sie tatwo-
$cig uzycia. Na uwage zwraca hasto: ,| am my own bank!” (pol. ,Jestem swoim wtasnym bankiem!")?

Fotografia 7. Przyktadowa aplikacja webowa bankowosci internetowej i mobilnej Banku Spétdzielczego w Namystowie

uruchomiona na laptopie, tablecie i smartfonie?

desktop) oraz laptopach (notebookach), ale moze by¢
takze wykorzystywany na tabletach i smartfonach.

Obecnie zakres funkcjonalnosci typowych aplikacji
webowych dla bankowosci internetowej i aplikacii
mobilnych instalowanych na smartfonach oraz table-
tach powoli ulega ujednoliceniu, co przektada sie na

25 Hardware wallet, https://en.bitcoin.it/wiki/Hardware_wallet, stan
z dn. 3 lipca 2021.

podniesienie komfortu uzytkownikéw. Przyktadowa
aplikacja webowa bankowosci internetowej i mobil-
nej zostata przedstawiona na fotografii 7.

Aplikacja bankowosci internetowej i mobilnej pozwa-
la zwykle wykona¢ wszystkie podstawowe operacje
online w obszarach takich jak:

% Bankowos¢ internetowa, https.//bsnamyslow.com.pl/klienci-indywi-
dualni/bankowo%C5%9B%C4%87-internetowa, stan z dn. 3 lipca 2021.
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- obstuga kont, rachunkow, przelewow, kart debeto-
wych i kredytowych oraz lokat;

- dostep do informacji na temat pozyczek i kredytow
oraz mozliwos¢ zaciaggniecia nowych pozyczek;

- zarzadzanie funkcjami zwigzanymi z bezpieczen-
stwem (np. ustalenie regut uwierzytelniania wielo-
sktadnikowego i autoryzacji; mozliwos¢ ustawie-
nia zaufanej przegladarki);

— zarzadzanie limitami przelewéw dla aplikacji webo-
wej i mobilnej (zainstalowanej np. na smartfonie);

- sktadanie wnioskéw (np. o konto osobiste, wa-
lutowe lub oszczednosciowe; o otwarcie lokaty;
o ustalenie limitu na koncie; o pozyczke; o kontakt
z banku w sprawie wybranego produktu; o swiad-
czenie Rodzina 500+; o $wiadczenie Dobry Start);

— obstuga Profilu Zaufanego ePUAP;

— dostep do ofert produktéw i ustug oraz komunika-
téw informacyjnych banku;

— biezgca komunikacja z bankiem, sktadanie rekla-
macji, sugestii, zapytania;

— obstuga funduszy inwestycyjnych;
— mozliwos¢ zamédwienia gotowki do oddziatu
w przypadku wyptaty wiekszej kwoty;

— dostep do historii transakcji.

Zakres oferowanej funkcjonalnosci oraz stopien ujed-
nolicenia interfejsu uzytkownika w aplikacjach banko-
wosci internetowej i mobilnej jest oczywiscie charakte-
rystyczny dla rozwigzan oferowanych przez konkretny
bank. Nalezy jednak przyja¢, ze aplikacje webowe dla
bankowosci internetowej i aplikacje mobilne instalo-
wane np. na smartfonach stanowig dwa rézne kanaty
komunikacji z bankiem. Dodatkowo, aplikacje na urza-
dzeniach mobilnych dajg klientom mozliwos¢ realiza-
cji zblizeniowych ptatnosci bezgotowkowych.

Na rynku ptatnosci dostepne sg obecnie rozwigzania
konkurencyjne wzgledem aplikacji webowych i mobil-
nych oferowanych przez banki. Na uwage zastuguja
tutaj systemy Google Pay dla urzadzen dziatajgcych
pod kontrolg systemu operacyjnego Android oraz Ap-
ple Pay dla urzadzen dziatajgcych pod kontrolg sys-
temow operacyjnych Apple MacOS, Apple iOS i Apple
iPad0S, a wiec nie tylko dla smartfondw, lecz takze
dla tabletéw, smartwatchy czy laptopéw. Na foto-
grafii 8 przedstawiono przyktadowy widok z aplikacji
Google Pay i Apple Pay, dziatajgcych na smartfonach.

Fotografia 8. Po lewej — aplikacja Google Pay i historia
transakcji zrealizowanych za pomocg karty VISA, ktorej
dane zostaty wprowadzone do aplikacji; po prawej — analo-
giczna aplikacja Apple Pay, zachecajaca do wprowadzenia
danych kart ptatniczych, poktadowych, biletow, kuponéw
itd. w celu rozpoczecia realizowania zblizeniowych trans-
akcji bezgotéwkowych autoryzowanych biometryczna
funkcjg rozpoznawania twarzy: Face ID¥

Obydwa systemy ptatnosci dziatajg na podobnej
zasadzie, pozwalajgc wprowadzi¢ dane wielu kart
ptatniczych i realizowa¢ w wygodny sposob np. zbli-
zeniowe transakcje bezgotowkowe w punktach han-
dlowo-ustugowych, taksdwkach, automatach dystry-
bucyjnych czy sklepach internetowych. Kluczowe jest
tutaj spetnienie przez urzadzenie — oprécz wymagan
dotyczacych systemu operacyjnego — takich kryte-
riow, jak wsparcie dla standardu komunikacji bliskie-
go zasiegu NFC (ang. Near-Field Communication), czy
tez posiadanie kamery wideo wysokiej rozdzielczosci
i czytnika linii papilarnych. Rozwigzania Google Pay
i Apple Pay pozwalajg bowiem na autoryzacje trans-
akcji z uzyciem metod biometrycznych, takich jak
rozpoznawanie twarzy lub odcisku palca uzytkowni-
ka. Gtéwnym atutem obydwu rozwigzan jest tatwosc¢
obstugi i szybkos¢ realizacji zblizeniowych ptatnosci
bezgotéwkowych. Kluczowe dla dziatania ustugi i dal-
szej jej popularyzacji jest jednak wsparcie ze strony
bankow.

2 Na podst.: (1) M. Zotyniak, #wSkrécie: Google Pay juz dostepne,
wazna zmiana w Androidzie P i nowy test szybkosci OnePlusa 5T,
https://komorkomania.pl/35661,wskrocie-google-pay-juz-dostepne
-wazna-zmiana-w-androidzie-p-i-nowy-test-szybkosci-oneplusa, stan
z dn. 3 lipca 2021; (2) K. Duliriski, Ptatnosci Apple Pay, https://www.
najlepszekonto.pl/apple-pay, stan z dn. 3 lipca 2021.
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1.6. Rozwigzania oparte o potaczenia
telefoniczne

Rozwigzania oparte o potgczenia telefoniczne to
przede wszystkim kontakt telefoniczny z pracow-
nikiem biura obstugi klienta (BOK; ang. call centre
- centrum obstugi telefonicznej) lub realizowany za
posrednictwem systemu IVR (ang. Interactive Voice
Response - interaktywne odpowiedzi gtosowe), dzie-
ki ktdremu klient banku moze wykonywaé¢ podstawo-
we operacje bankowe i zapoznac sie z ofertg ustugo-
wo-produktows.

Pierwsze systemy IVR pojawily sie na poczatku lat 80.
XX wieku i staty sie popularne w zastosowaniach zwig-
zanych z rezerwacjg biletéw lotniczych?®. Na poczatku
XXI wieku ich mozliwosci rozszerzono o funkcje zwig-
zane z automatyzacjg obstugi klientéw, co sprawito,
ze czes¢ analitykdw przewidywata szybki koniec typo-
wych BOK. Tak sie jednak nie stato, a systemy IVR sg
w stanie doskonale uzupetnia¢ i zwieksza¢ mozliwosci
obstugi klientéw, dziatajgc rownolegle do bankowego
centrum obstugi telefonicznej, a w szczegdlnych przy-
padkach przekierowujgc potgczenie do konsultanta.
Potencjat systemu IVR, ktéry wspotczesnie, dzieki in-
terfejsowi programowania aplikacji (ang. Application
Programming Interface, APIl), moze by¢ zintegrowany
z wieloma innymi systemami i zrédtami danych do-
stepnymi dla banku, jest obecnie jeszcze wiekszy.
Na schemacie 2 przedstawiono mozliwosci integracji
przez APl i podstawowe funkcje systemu IVR.

W zakresie funkcjonalnosci system IVR jest w stanie
realizowac¢ nastepujgce zadania w poszczegdlnych
obszarach:

— Automatyzacja obstugi klienta — np. przeka-
zanie informacji o statusie zamowienia lub
zgtoszenia od klienta; przedstawienie salda ra-
chunku bankowego; przypomnienie terminéw
ptatnosci itp.

— Obstuga ptatnosci i transakcji — np. wspomaganie
realizacji optat; autoryzacja optat cyklicznych.

— Automatyczne przekierowywanie klientow — np.
przekierowanie klienta do odpowiedniego depar-
tamentu bankowego na podstawie udzielonych
odpowiedzi; przekierowanie klienta w oparciu
o reguty zwigzane z kalendarzem i porg doby,
kodem pocztowym, danymi globalizacyjnymi
czy tez na podstawie dotychczasowej wiedzy na
temat wyniku poprzedniego potgczenia lub po-
siadanego przez klienta potgczenia produktéw
i ustug.

— Pobieranie danych od klientéw — np. aktywacja no-
wych lub wymienionych kart ptatniczych; w przy-
padku koniecznosci podniesienia poziomu bezpie-
czenstwa system IVR moze przesta¢ wiadomosc¢
tekstowg lub potaczy¢ sie z klientem w celu prze-
kazania hasta jednorazowego; przeprowadzanie
ankiet i sondazy przez telefon;

Schemat 2. Podstawowe funkcje i mozliwosci integracji systemu IVR za posrednictwem API

28 What is Interactive Voice Response (IVR)?, https://www.ivrtech-
group.com/ivr/what-is-interactive-voice-response-ivr, stan z dn.
3 lipca 2021.
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- Informowanie — np. przekazywanie klientom in-
formacji na temat istotnych zdarzen (w tym zwig-
zanych z bezpieczennstwem bankowosci); prze-
sytanie informacji na temat zblizajgcych sie lub
przekroczonych terminéw opfat;

- Analityka biznesowa — np. zbieranie i analiza infor-
macji pochodzacych od réznych grup klientéw, z roz-
nych regionéw geograficznych itp. celem wykrycia
potencjalnych problemdéw i optymalizacji oferty; zbie-
ranie informacji diagnostycznych w celu ulepszenia
komunikacji z klientem; wytyczanie trendéw przy
uzyciu technik wizualizacyjnych z obszaru Big Data.

Wydaje sie, ze pomimo postepujacej transformacji
cyfrowej bankowosci, uznane od wielu lat formy kon-
taktu z bankiem, takie jak potgczenia z call center
i wykorzystanie systeméw IVR, wcigz beda funkcjo-
nowac obok nowych kanatéw komunikaciji. Ich moz-
liwosci bedg sie zwiekszaty dzieki postepujacej in-
tegracji i stosowaniu technologii z obszaru Big Data
czy sztucznej inteligencji (np. przetwarzanie jezyka
naturalnego i wykorzystanie tzw. chatbotdw - au-
tomatéw dyskusyjnych pozwalajgcych w jeszcze
wiekszym stopniu automatyzowac proces obstugi
klienta).
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Niniejszy rozdziat skupia sie na stabych (sfera podat-
nosci) i mocnych (sfera zabezpieczen) stronach roz-
wigzan funkcjonujgcych w obszarze bankowosci elek-
tronicznej — zaréwno zabezpieczenia, jak i podatnosci
zostaty omowione w dedykowanych podrozdziatach.

Informacje przedstawione w poszczegdlnych podroz-
dziatach sg wynikiem:

- analizy artykutow naukowych i literatury specjali-
stycznej dotyczgcej omawianego zagadnienia;

- badan terenowych/ankietowych klientéw banko-
wosci elektronicznej w celu okreslenia ich pozio-
mu swiadomosci i umiejetnosci korzystania z ban-
kowosci elektronicznej;

- wywiadéw eksperckich przeprowadzanych z re-
spondentami, ktorzy reprezentowali srodowisko
zwigzane z sektorem bankowym, dziatami bezpie-
czenstwa i IT instytucji finansowych oraz z biegty-
mi sgdowymi.

2.1. Zabezpieczenia

Z punktu widzenia banku, fundamentalng kwestig w od-
niesieniu do transakcji realizowanych kartami ptatni-
czymi jest przestrzeganie 12 wymagan zgrupowanych
w 6 grup tematycznych (celéw kontrolnych) standardu
PCI DSS (ang. Payment Card Industry Data Security Stan-
dard), ktory zapewnia spojny poziom bezpieczenstwa
w instytucjach zwigzanych z przetwarzaniem danych kart
ptatniczych. Dla poszczegdlnych celow kontrolnych sg to:

I. Zbuduj i utrzymuj bezpieczna siec:

1. Zainstaluj i utrzymuj odpowiednig konfiguracje
zapory sieciowej, aby chroni¢ dane posiadaczy
kart.

2. Nie uzywaj domysinych haset ani innych para-
metréw bezpieczenistwa ustawionych przez
producentow.

II. Chron dane posiadaczy kart:

3. Chron dane posiadaczy kart w trakcie ich prze-
chowywania.

4. Szyfruj transmisje danych posiadaczy kart
w otwartych, publicznych sieciach.

[ll. Prowadz program zarzgdzania podatnosciami:

5. Uzywaj i regularnie aktualizuj oprogramowanie

6. Tworz i utrzymuj bezpieczne systemy i aplika-
cje.

IV.Zaimplementuj silne mechanizmy kontroli do-
stepu:

7. Ogranicz dostep do danych posiadaczy kart
ptatniczych tylko dla osdb, ktore majg taka po-
trzebe biznesowa.

8. Przydziel uzytkownikom systemu komputero-
wego unikalne identyfikatory.

9. Ogranicz fizyczny dostep do danych posiadaczy
kart.

V. Regularnie monitoruj i testu;j sieci:

10. Kontroluj i monitoruj caty dostep do zasobdéw
sieciowych i danych posiadaczy kart.

11. Regularnie testuj systemy i procesy bezpieczen-
stwa.

VI. Utrzymuj polityke bezpieczenstwa informaciji:

12. Utrzymuj polityke, ktéra obejmuje bezpieczen-
stwo informacji.

Powyzsze wymagania majg kluczowe zastosowanie
w przypadku urzadzen, aplikacji i transakcji, ktére
opierajg sie na wykorzystaniu kart ptatniczych. Wy-
nika z nich wiele bardziej szczeg6towych zalecen,
ktére pozwalajg wdrozy¢ odpowiedni poziom zabez-
pieczen.

Z punktu widzenia klienta nie istnieje zaden zdefinio-
wany standard dotyczacy wymagan bezpieczenstwa
bankowosci elektronicznej. Klienci muszg tutaj pole-
gaé na informacjach przekazywanych gtéwnie przez
banki, przy czym nalezy zauwazy¢, ze w niektdrych
przypadkach mozna odnies¢ wrazenie nadmiaru, co
ma negatywny skutek - istotne informacje znikaja
bowiem w szumie wskazéwek, dobrych praktyk, wy-
magan i ostrzezen.

2.1.1. Zabezpieczenia urzadzen

W przypadku urzadzen, ktére przetwarzajg dane kart
ptatniczych, takich jak: bankomaty, terminale ptatni-
cze (POS) czy bitomaty, istotne jest zabezpieczenie
przed tzw. skimmingiem — atakiem, ktory polega na
nieautoryzowanym przechwyceniu informacji za-
pisanych na pasku magnetycznym karty ptatniczej
poprzez modyfikacje sprzetu lub oprogramowania
urzadzenia ptatniczego (np. bankomatu, terminala

antywirusowe. ptatniczego).
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Skimming realizowany jest czesto z uzyciem ze-
wnetrznego czytnika kart ptatniczych i bywa tgczony
z kradziezg numeru PIN, do czego wykorzystuje sie
naktadki na klawiatury numeryczne lub ukryte mikro-
kamery. Udany atak tego typu pozwala przestepcom
zebra¢ informacje potrzebne do wyprodukowania fat-
szywej karty ptatnicze;.

Skuteczng metodg zmniejszenia ryzyka zwigzanego
ze skimmingiem jest implementacja globalnego stan-
dardu EMV (nazwa pochodzi od pierwszych liter or-
ganizacji — tworcow standardu: Europay, MasterCard
i Visa), ktory umozliwia obstuge ptatnosci przy uzy-
ciu kart z mikroprocesorem oraz standardu PCI EPP
(ang. Payment Card Industry — przemyst kart ptatni-
czych; ang. Encrypting PIN Pad — szyfrowanie padu
PIN) zwigzanego z urzadzeniami przetwarzajgcymi
dane z kart ptatniczych.

Z punktu widzenia bezpieczenstwa sprzetu, np.
bankomatéw i sieci bankomatow, kluczowe jest za-
bezpieczenie przed atakami logicznymi. Tego typu
przestepczosc¢ stanowi skoordynowany zestaw ztosli-
wych dziatarh majgcych na celu uzyskanie dostepu do
komputera sterujgcego bankomatu, jego komponen-
téw (np. interfejsow: RS-232, USB, sieci komputero-
wej itp.) lub sieci, w ktérej dziata bankomat. Przejecie
kontroli nad urzgdzeniem pozwala przestepcom na
wyptate gotowki lub kradziez danych dotyczacych np.
uzywanych w urzadzeniu kart?. Istnieje wiele odmian
atakow logicznych, ktdre sprowadzajg sie do wyko-
rzystania ztosliwego oprogramowania, komputerow
lub urzadzen typu ,czarna skrzynka” podtgczanych
bezposrednio do bankomatéw lub do sieci, w ktérej
funkcjonujg bankomaty.

Na ataki logiczne narazone sg takze terminale POS
i bitomaty. Szczegdlnie bitomaty wymagajg wiekszej
uwagi rynku w zakresie zabezpieczen jako urzgdze-
nia stosunkowo nowe. Z pewnoscig mozna tutaj cze-
sciowo skorzysta¢ z dotychczasowych doswiadczen
w zakresie zapewniania bezpieczenstwa klasycznym
bankomatom.

W trakcie przeprowadzonych wywiadow, eksperci
podkreslali zdolnos¢ do wykrywania podatnosci na
urzadzeniach koncowych, ktére sg wykorzystywane
przez klientow bankowosci elektronicznej, takich jak:
komputer PC, laptop, tablet i — najpopularniejszy -
smartfon. W tym obszarze sugerowano dwa rozwiga-
zania.

2% Guidance and recommendations regarding logical attacks on
ATMs. Mitigating the risk, setting up lines of defence Identifying and
responding to logical attacks, https://www.ncr.com/content/dam/
ncrcom/content-type/brochures/EuroPol_Guidance-Recommen-
dations-ATM-logical-attacks.pdf, stan z dn. 31 maja 2021.

Pierwsze, to oprogramowanie zabezpieczajace, ktdre
zainstalowane na urzadzeniu koncowym jest w stanie
wykry¢ obecnos¢ oprogramowania pozwalajgcego
na zdalny dostep do pulpitu uzytkownika. Co wazne,
nie chodzi w tym konkretnym przypadku o wykrywa-
nie wytacznie ztosliwego oprogramowania, a wrecz
przeciwnie, istotne jest tutaj wykrywanie typowego
oprogramowania narzedziowego, ktére bywa uzywa-
ne przez przestepcéw od przejmowania kontroli nad
urzadzeniem ofiary — np. oprogramowanie typu Any-
Desk lub TeamViewer (dostepne dla systeméw ope-
racyjnych MS Windows, Android i MacOS). Zdaniem
ekspertow, tego typu oprogramowanie zabezpiecza-
jace, ktdére powinno by¢ dostarczane przez zewnetrz-
nego dostawce, a nie przez bank, pozwala skutecz-
nie ograniczy¢ aktywnos$¢ sprawcow przestepstw.
Ma to szczegdlne znaczenie w przypadku wszelkich
oszustw zwigzanych z réznymi wariantami ataku so-
cjotechnicznego, w ktérym przestepcy podszywaja
sie np. pod pracownikow banku, policjantow lub sto-
sujg phishing itp., po czym daza do tego, aby ofiara
zainstalowata oprogramowanie pozwalajgce przejgc
sprawcom kontrole nad jej urzgdzeniem koncowym
w celu wykonania przelewu srodkéw pienieznych.

Drugie rozwigzanie, ktore pozwala lepiej zabezpieczy¢
urzadzenia koncowe ofiar, to monitoring behawioral-
ny. Eksperci podkreslajg, ze istniejg istotne roznice
w schemacie zachowania sie klienta banku — cztowie-
ka, uzytkownika bankowosci elektronicznej i zautoma-
tyzowanych botéw, ktére moga by¢ wykorzystywane
przez przestepcéw na przejetym poprzez instalacje
ztosliwego oprogramowania urzadzeniu. Tego typu
réznice w schematach zachowania mozna wychwyty-
wac¢ — np. standardowym zachowaniem bota uzywa-
nego przez przestepcow jest natychmiastowa zmiana
numeru telefonu do kontaktu po zalogowaniu sie do
systemu bankowosci elektronicznej. Dziatanie takie
pozwala przestepcom przekierowa¢ np. SMS-y stu-
zace do autoryzacji transakcji w imieniu ofiary. Opro-
gramowanie zabezpieczajace, ktére zainstalowane na
urzadzeniu koicowym ofiary monitoruje wszelkie tego
typu anomalie, pozwala zwiekszy¢ kontrole po stronie
banku i zmniejszy¢ skale naduzy¢. Warto podkreslic,
ze w tym przypadku technologia jest w stanie ochro-
ni¢ klienta nawet przy zatozeniu jego mniejszej Swia-
domosci zagrozen — budowana jest bowiem faktyczna
odpornos¢ przed zagrozeniami.

Zdaniem ekspertéw, promowane powinny by¢ wszyst-
kie rozwigzania, ktére wspierajg dwusktadnikowe
uwierzytelnianie (2FA). Zadne z dotychczas stosowa-
nych rozwigzan, czy to w postaci aplikacji na tablecie,
czy na smartfonie, czy tez na komputerze, bez drugie-
go sktadnika, ktéry jest dostarczany i weryfikowany
innym kanatem komunikacyjnym, nie zapewnia bez-
pieczenstwa.
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Idealnym modelem bytoby logowanie do ustugi ban-
kowej z wykorzystaniem tokendw wspierajgcych
standard U2F (ang. Universal 2nd Factor — uniwer-
salny drugi sktadnik), co oznacza, ze parametry logo-
wania sg wowczas przechowywane na zewnetrznym
urzadzeniu poza systemem operacyjnym smartfonu.
Nalezy bowiem mie¢ na uwadze, ze smartfon lub
samo otoczenie urzadzenia moga by¢ modyfikowa-
ne przez przestepcow. Oczywiscie mozemy mie¢ do
czynienia z atakiem Man-in-the-Middle (w dostownym
ttumaczeniu: cztowiek w srodku — atak polegajacy na
podstuchiwaniu i modyfikowaniu informacji przesy-
tanych pomiedzy dwoma stronami bez ich wiedzy),
kiedy ktos przejmie kontrole nad aplikacjg dziatajgca
w systemie operacyjnym smartfonu i bedzie w stanie
przekierowywac ruch, a nawet potwierdzenia z wy-
korzystaniem tokenu. Sg to jednak skrajne przypadki
i w rzeczywistosci trudno przed nimi skutecznie sie
broni¢. Natomiast bardziej zaawansowanym uzyt-
kownikom token daje pewnos¢, ze nawet jezeli ktos
przechwyci jedng naszg transakcje, to jednak nie be-
dzie w stanie wykras¢ danych potrzebnych do logo-
wania, co oznaczatoby przejecie petnej kontroli nad
aplikacjg bankowa. W przypadku smartfonéw token
bedzie dziatat najczesciej przez interfejs zblizeniowy,
czyli NFC (ang. Near Field Communication — komuni-
kacja bliskiego zasiegu).

Im wiecej komponentéw i funkcji realizowanych jest
w sprzecie, tym lepiej, chodzi tutaj np. o mozliwos¢
weryfikacji integralnosci aplikacji poprzez odwota-
nie sie do platformy czy procesoréw kryptograficz-
nych. W przypadku smartfonéw bedzie to TPM (ang.
Trusted Platform Module — w dostownym ttumacze-
niu: modut platformy zaufanej; miedzynarodowy
standard kryptograficznego uktadu scalonego), kto-
ry sprawia, ze czesc¢ funkcji kryptograficznych reali-
zowanych jest w urzadzeniu. W procesorach kryp-
tograficznych mogg byé przechowywane zaréwno
kody PIN do logowania do urzadzenia, badz tez inne
elementy, takie jak dane biometryczne, ktére moga
byé wykorzystywane w postaci opcji weryfikacji od-
cisku palca.

2.1.2. Zabezpieczenia aplikacji

W tej sekcji omowione zostaty zabezpieczenia apli-
kacji webowych i mobilnych, ktére umozliwiajg bez-
pieczng komunikacje klienta z bankiem. Do kluczo-
wych zabezpieczen zalicza sie: uwierzytelnianie
wielosktadnikowe; szyfrowanie potgczen interneto-
wych; silne i regularnie zmieniane hasta dostepowe;
biometrie; dobre praktyki uzycia aplikacji, np. zakaz
korzystania z publicznych sieci Wi-Fi, weryfikowanie
podejrzanych maili, SMS-6w lub potagczen telefonicz-
nych, pod ktérymi moga kry¢ sie przestepcy dokonu-
jacy ataku socjotechnicznego.

Dostep do ustug bankowosci elektronicznej nalezy re-
alizowa¢ z uzyciem aplikacji przygotowywanych przez
instytucje bankowe. Rzadziej powinno korzysta¢ sie
z dostepu za posrednictwem przegladarek interneto-
wych, dlatego ze istnieje tutaj ryzyko przekierowania
na fatszywa strone, ktéra wyglada tak, jak autentyczna
strona danego banku czy serwisu internetowego.

W przypadku smartfonéw lub tabletéw najlepiej wiec
korzystac¢ z aplikacji mobilnych, weryfikujac, czy dana
aplikacja pobierana jest z oficjalnego sklepu dla danej
platformy — odpowiednio: dla systemu operacyjnego
Android jest to Google Play, a dla systemu operacyj-
nego i0S jest to Apple Store. Zawsze musimy upew-
nic sie, kto jest wydawca aplikaciji.

Istotne jest, aby aplikacje byty weryfikowane przez
sklep pod katem ich integralnosci i poziomu bezpie-
czenstwa na danej platformie. Mozna przyja¢, ze te
cechy sg dobrze realizowane dla platformy iOS. Na-
tomiast w przypadku platformy Android jakos$¢ takiej
oceny wcigz rosnie i — warto podkresli¢ - firma Go-
ogle caly czas inwestuje w jej dalszy rozwdj. Wery-
fikacja integralnosci aplikacji ma zapewni¢, ze robig
one tylko to, co powinny robi¢ (zamknieta i znana
funkcjonalnos$¢) i nie sg podatne na wspoétczesne, ak-
tualne modele atakow.

Najmniejsze zaufanie nalezy mie¢ do aplikacji opubli-
kowanych we wtasnych repozytoriach nalezgcych np.
do deweloperéw lub dostawcow czy tez w sklepach
nalezgcych do stron trzecich. Nalezy unikac tego typu
metod instalacji, nawet jezeli bank takie rozwigzania
proponuje. Nie powinno sie instalowa¢ aplikaciji z ta-
kich zrodet rowniez w przypadku, kiedy na urzgdzeniu
mamy juz zainstalowang aplikacje bankowg pocho-
dzaca z zaufanego zrddta (np. sklep Google).

Aplikacja musi pozwala¢ na dwusktadnikowe uwie-
rzytelnianie, ktérego dostawcg moga by¢ platformy
Google Authenticator lub Microsoft Authenticator —
zdaniem ekspertéw sg to dwa najlepsze rozwigzania
w tym zakresie. Oczywiscie banki mogg stosowac inne
platformy lub wydawac¢ inne rekomendacje w zakresie
drugiego sktadnika uwierzytelniania. Natomiast z pew-
noscig nie jest zalecang metodg wykorzystywanie do
tego celu kodéw SMS, ktére sg niestety wcigz popular-
ne w pewnym zakresie wsréd instytucji finansowych.

Przestepcy stosujg skuteczne metody przejecia ko-
munikacji z uzyciem kanatu SMS. Z tego wzgledu
w przypadku aplikacji do bankowosci elektronicznej
- o ile nie rozwazamy stosowania platform Google
Authenticator lub Microsoft Authenticator — rozsgdne
wydaje sie wykorzystanie biometrii. Rozwigzania po-
zwalajgce na biometryczng weryfikacje transakcji sg
nie tylko bezpieczne, lecz takze wygodne, co sprawia,
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ze doskonale wpisujg sie w oczekiwania klientow
(patrz wykresy 19 i 20).

Nalezy podkresli¢ stowa jednego z ekspertéw, ktory
na podstawie przeprowadzonej obserwacji zauwazyt,
ze wiekszos¢ aplikacji bankowych podczas logowa-
nia uzytkownika ciggle uzywa tylko kombinacji uzyt-
kownik-hasto. Dopiero na poziomie transakcji wia-
czane jest silne uwierzytelnianie (MFA). Tymczasem
dane, takie jak dochody, transakcje klienta itp. sg sto-
sunkowo tatwo dostepne dla przestepcow.

W odniesieniu do zabezpieczen aplikacji, warto przy-
wotaé separacje uprawnien w zarzadzaniu aplikacjg
mobilng na smartfonie, ktéra pozwala na dostep do
wrazliwych parametréw, np. limitow transakcyjnych,
wytgcznie za posrednictwem bankowosci interneto-
wej (dostepnej z poziomu przegladarki, np. na note-
booku).

Istotnym zabezpieczeniem, ktére moze by¢ kojarzone
zaréwno z bezpieczenstwem urzadzen, jak i aplikacji
mobilnych, uzywanych do bankowosci elektroniczne;j,
jest wymuszanie odblokowania ekranu urzgdzenia.
Eksperci podkreslali, ze jest to warunek podstawo-
wy przed dokonaniem ptatnosci zblizeniowej aplika-
cjg mobilng. Ekran odblokowywany powinien by¢ za
pomocg kodu PIN lub odcisku palca. Dodatkowo,
w przypadku, kiedy urzadzenie nie posiada aktywnej
blokady ekranu, aplikacja mobilna do ptatnosci elek-
tronicznych nie powinna w ogdle dziata¢. Zwracano
uwage, ze w takim kierunku idzie dostawca systemu
ptatnosci BLIK.

2.1.3. Zabezpieczenia transakgcji

Wsrdd znanych — do tej pory — metod zabezpieczania
transakcji wymieni¢ nalezy narzedzia autoryzacyjne,
takie jak kody SMS, tokeny mobilne, tokeny sprzetowe
(fizyczne), listy kodoéw jednorazowych (tzw. zdrapki),
rejestracje urzadzen uzywanych do bankowosci mo-
bilnej, okreslanie limitéw wartosci transakcji, okresla-
nie dziennych limitéw transakcji mobilnych, kody PIN,
kody QR, podpis elektroniczny®°.

Istotne jest tutaj kryterium zgodnosci z dyrektywa
PSD2 (ang. Payment Services Directive)®', ktéra we-

30 A. Gil, K. Senderecki, Mechanizmy zabezpieczania transakcji elek-
tronicznych, ,Prace Naukowe Akademii im. Jana Dtugosza w Cze-
stochowie. Technika, Informatyka, InZynieria Bezpieczeristwa”, 2016,
t. 1V, s. 156-158.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE, https://eur-lex.europa.
eu/legal-content/PL/TXT/PDF/?uri=CELEX:32015L2366&from=PL,
stan z dn. 1 czerwca 2021.

szta w zycie w dniu 13 stycznia 2016 ., a takze z wpro-
wadzonym przez nig wymaganiem silnego uwierzytel-
niania — SCA (ang. Strong Customer Authentication).
Wymég ten oznacza, ze tozsamos¢ uzytkownika
ustug ptatniczych powinna by¢ weryfikowana z wyko-
rzystaniem przynajmniej dwéch sktadnikow.

W przypadku transakcji online typu card not present,
czyli wykonywanych bez fizycznego uzycia karty ptat-
niczej w Internecie, warto wyrézni¢ — obok standar-
dowych zabezpieczen - polegajgcych na podaniu
danych karty — protokét 3-D Secure, ktéry wprowa-
dza dodatkowag warstwe bezpieczenstwa. Oznacza
to, ze kazda tego typu transakcja bedzie wigzata sie
z koniecznoscig dodatkowej autoryzacji przy uzyciu
jednego z elementéw zapewniajgcych silne uwierzy-
telnianie. Daje to wiekszg pewnos¢, ze transakcja au-
toryzowana jest przez faktycznego wtasciciela karty,
szczegolnie w przypadku jej kradziezy.

Eksperci krytykowali stosowane do dzis silne uwie-
rzytelnianie transakcji za posrednictwem kanatu
SMS. Podstawowym zarzutem byta tutaj popularnos¢
ataku SIM swap, ktéry polega na skopiowaniu karty
SIM ofiary, co pozwala przestepcom silnie uwierzy-
telnia¢ (czy raczej autoryzowac) transakcje w imieniu
ofiar. W zwigzku z tym zalecali, aby zamiast kodéw
SMS, uzywac innej metody potwierdzania tozsa-
mosci, ktéra powinna funkcjonowaé w oddzielnym
kanale — w optymalnym scenariuszu, jezeli na jed-
nym urzgdzeniu dokonujemy operacji, to na drugim
urzadzeniu powinnismy potwierdza¢ nasze opera-
cje. Dobrym rozwigzaniem, ktére powinno wyprze¢
kody SMS, moze by¢ zastosowanie aplikacji mobilnej
i uwierzytelniania z wykorzystaniem biometrii. Pro-
ces powinien by¢ tutaj kontrolowany przez dostawce
urzadzenia lub dostawce aplikacji, czyli przez bank.
Alternatywa dla kodéw SMS i biometrii, ktéra dostep-
na jest juz dzis i nie generuje wiekszych kosztéw, sa
aplikacje uwierzytelniajgce Google Authenticator lub
Microsoft Authenticator, ktére moga generowac kody
jednorazowe dla okreslonej transakciji.

2.2. Podatnosci

W tym podrozdziale opisane zostaty podatnosci, czyli
stabe strony rozwigzan dostepnych dla klientow banko-
wosci elektronicznej. Majg one wymiar zaréwno tech-
niczny (np. luki w zabezpieczeniach sprzetu lub apli-
kaciji, umozliwiajgce przeprowadzenie udanego ataku),
jak i ludzki (dotycza sfery ludzkiej psychiki i emocii).

Obydwa rodzaje podatnosci — techniczne i ludzkie —
moga by¢ z powodzeniem wykorzystywane w dziatal-
nosci przestepczej skierowanej przeciwko klientom
bankowosci elektroniczne;.
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Niektorzy eksperci podkreslali fakt, ze banki skupia-
ja sie na przekazywaniu informacji i wymagan od-
nosnie bezpieczenistwa do klientéw, co sprowadza
sie czesto do przerzucania na nich odpowiedzial-
nosci za petne zrozumienie informaciji i spetnienie
wymagan. Dzieki temu budowana jest swiadomos¢
zagrozen po stronie klientéw, ale nie oznacza to, ze
w $lad za tg Swiadomoscig powstaje jakakolwiek od-
pornos$é¢ (w rezultacie klienci wiedzg, co maja robié¢
i czego unikag¢, ale nie wiedzga jak). Z tego powodu
wiele podatnosci moze by¢ z powodzeniem wyko-
rzystanych przez przestepcéw - klienci bowiem,
chociaz sg w stanie wyliczy¢ réznego rodzaju za-
grozenia, nie wiedzg w rzeczywistosci, jak sie przed
nimi bronic i w efekcie stajg sie podatni na oddziaty-
wanie przestepcze.

Czes¢ ekspertéw zwracata uwage, ze banki po swojej
stronie nie podejmujg odpowiedniej liczby dziatan ma-
jacych na celu przygotowanie dla klientéw rozwigzan
w zakresie bezpieczenstwa, ktére bedg dla nich w petni
zrozumiate, jezeli chodzi o celowos¢ ich stosowania.
Wyklucza to swiadomag zgode klientéw na stosowanie
tychze rozwigzan i sprzyja poszukiwaniu obejs¢. Jest
to istotny obszar powstawania podatnosci.

2.2.1. Podatnosci urzadzen

Ciggte zagrozenie skimmingiem wynika bezposred-
nio z faktu, ze nie wszystkie terminale ptatnicze (POS)
i bankomaty w Europie wyposazone sg w niezbedne
zabezpieczenia antyskimmingowe. Umozliwia to prze-
stepcom kopiowanie danych z paska magnetycznego
kart ptatniczych w terminalach POS i bankomatach, co
nadal jest dominujgcym rodzajem oszustwa w Europie.
Jest tak, pomimo faktu, ze p6zniejsze wykorzystanie
sklonowanej karty ptatniczej z paskiem magnetycznym
jest prawie niemozliwe na terenie Europy, poniewaz po-
wszechnie stosowane sg tutaj karty mikroprocesorowe
Europay, MasterCard i Visa (standard EMV). Na pozio-
mie globalnym sytuacja jest jednak inna, zwtaszcza
w przypadku krajéw, ktdre jeszcze nie dostosowaly sie
do wymagan standardu EMV. W rezultacie wyptata srod-
kow z uzyciem podrobionej karty wyposazonej w pasek
magnetyczny mozliwa jest na terenie takich witasnie
panstw, co ostatecznie stanowi powazny problem dla
europejskich wydawcow kart ptatniczych®2.

W przypadku urzadzen, z ktérych korzystamy na co
dzien, typowe sg podatnosci dla smartfonéw, np. kwe-
stia, z jakiej wersji systemu operacyjnego Android dana
platforma sprzetowa korzysta i czy jest regularnie ak-
tualizowana, jezeli chodzi o wersje systemu operacyj-
nego. Warto podkresli¢, ze dla systemu operacyjnego

32 Internet Organised Crime Threat Assessment (IOCTA) 2019,
https://www.europol.europa.eu/sites/default/files/documents/
iocta_2019.pdf, s. 38, stan z dn. 27 lipca 2021.

Android wsparcie jest do$¢ ograniczone, a jego okres
to mniej wiecej rok. Niektérzy producenci, np. Sam-
sung, oferujg duzo dtuzszy okres aktualizaciji.

2.2.2. Podatnosci aplikaciji

Oprécz aktualizacji systemu operacyjnego danego
urzadzenia, istotne sag aktualizacje samej aplikacji,
a wiec wazne jest to, aby dostepnos¢ tego typu aktu-
alizacji sprawdzac i regularnie je instalowac. Zwykle
bowiem aktualizacja aplikacji jest powigzana z fak-
tem, ze znalezione zostaty podatnosci w systemie
operacyjnym, w ktérym zainstalowane sg te aplikacje.

Najczestszg podatnosciag jest wiec to, ze aplikacje
nie sg aktualizowane, badz zostaty przygotowane bez
uwzglednienia metodologii i aktualnego modelu za-
grozen.

Posrod innych podatnosci wskazano luzowanie regut
bezpieczenstwa, np. rezygnacje z SCA (ang. Strong
Customer Authentication — silne uwierzytelnianie
klienta), co w przypadku mniej Swiadomych uzytkow-
nikéw stwarza wysokie ryzyko oraz mozliwos¢ doko-
nywania zakupu bez potwierdzania kodem BLIK np.
w tzw. zaufanych sklepach.

2.2.3. Podatnosci transakgc;ji

Gtowng podatnoscig sg jakiekolwiek transakcje wy-
konywane z wykorzystaniem potgczenia telefonicz-
nego. Eksperci podkreslali istnienie podatnosci — za-
réwno po stronie klientdw, jak i pracownikow bankow
— zwigzanej z atakami przeprowadzanymi za pomoca
techniki zwanej ,vishing” (od ang. voice i phishing -
co oznacza odmiane ataku socjotechnicznego typu
phishing, ale realizowang za pomocga potgczenia gto-
sowego, np. telefonicznego).

Istnieje bowiem ryzyko, ze przestepcy beda korzy-
sta¢ z numeru bardzo zblizonego lub wrecz pokry-
wajagcego sie z numerem banku. Wéwczas ofiara,
z ktérg nawigzane zostanie potgczenie telefoniczne,
moze przyjac, ze ma kontakt z prawdziwym przed-
stawicielem banku i podporzgdkowac sie polece-
niom wydawanym przez przestepcow. Warto tutaj
przywota¢ wyniki ankiety, w ktorej wiekszos$¢ respon-
dentow we wszystkich grupach wiekowych wskazy-
wata telefon jako preferowany kanat komunikacji
z bankiem (patrz wykresy 6 i 7 w dalszej czesci opra-
cowania). Istotny jest takze wniosek przedstawiony
przez ekspertow, ktérzy zauwazyli, ze wysoki poziom
Swiadomosci zagrozenia zwigzanego z mozliwoscia
kontaktu ze strony fatszywych pracownikéw banku
(patrz wykres 37 w dalszej czesci opracowania) nie
przektada sie na realng odpornos¢ potencjalnych
ofiar — klientéw i pracownikéw bankoéw.
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Najbardziej popularnym dziataniem, ktére podpowia-
da sie tutaj klientom, jest przerwanie kazdej rozmowy,
ktéra wydaje im sie podejrzana. Wowczas najlepszym
krokiem jest — o ile to mozliwe — udanie sie do pla-
cowki bankowej w celu potwierdzenia potrzeby kon-
taktu lub uzycie dowolnego innego kanatu komunika-
cyjnego, poza zwrotnym potgczeniem telefonicznym.

Wspomniana podatnos¢ dotyczaca ludzkiej percepciji
jest bowiem Scisle powigzana z podatnoscig syste-
méw VolP (ang. Voice over IP — systemy potaczen
gtosowych, ktére do transmisji wykorzystuja sieci IP),
ktére moga by¢ atakowane przez przestepcow w celu
przekierowania potgczen. Dotyczy to systemow VolP
dziatajgcych zaréwno po stronie banku (woéwczas
przekierowywane mogg by¢ potgczenia przychodza-
ce), jak i tych, ktére dziatajg po stronie klienta. W ta-
kim przypadku ofiara nie ma praktycznie szans na we-
ryfikacje tozsamosci dzwonigcego, o ile prébuje tego
dokona¢ za posrednictwem zwrotnego potgczenia
telefonicznego.

W korzystnym scenariuszu, kiedy potgczenie zwrotne
nie zostanie przekierowane przez przestepcow, klient
dodzwoni sie do banku i bedzie mogt potwierdzig,
czy miat do czynienia z pracownikiem banku. Proble-
matyczne bedzie jednak ustalenie — na co zwracali
uwage niektdrzy eksperci — czego miat dotyczy¢ ten
pierwotny kontakt.

Kolejna podatnos¢ dotyczgca transakcji i lezaca
w obszarze socjotechniki zwigzana jest z komunika-
cjg przez SMS. Eksperci podkreslali, ze klienci z ta-
twoscig poddajg sie manipulacji, a przede wszyst-
kim nie czytajg doktadnie tresci komunikatow SMS.
W zwigzku z tym zdarza sig, ze w rozumieniu dyrekty-
wy PSD2 silnie uwierzytelniajg transakcje, ktéra poz-
niej jest przez nich kwestionowana. Niektorzy eksper-
ci zwracali w tym kontekscie uwage na przynajmniej
czesciowg odpowiedzialnos¢ samych bankéw, ktére
wysytajg za pomocg SMS tresci niepetne, nieprecyzyj-
ne, a czasami zupetnie nieprzydatne, przyzwyczajajgc
uzytkownikow do tego, aby traktowac je pobieznie.
Problemem jest takze wysytanie komunikatéow SMS
z niewskazanych klientom numeréw i bramek.

2.2.4. Podatnosci infrastruktury

DNS (ang. Domain Name System - system nazw do-
men) nie ma wbudowanych zadnych mechanizmdw
potwierdzajgcych prawdziwos¢ otrzymanych odpo-
wiedzi. DNSSEC (ang. Domain Name System Security
Extensions — rozszerzenia bezpieczenstwa systemu
nazw domen), pomimo ze — na co wskazat jeden
z ekspertow — posiada juz przestarzate i niesprawne
mechanizmy zabezpieczen, daje nam mozliwos¢ we-
ryfikacji otrzymanych z DNS odpowiedzi. Do tego celu

wykorzystywany jest podpis elektroniczny. Co prawda
nie zapewnia to prywatnosci, ale gwarantuje integral-
nos¢ odpowiedzi.

Niestety utrzymanie DNSSEC wymaga duzych nakta-
dow pracy zwigzanych z utrzymaniem, o ile bank nie
posiada wtasnych skryptéw lub nie wdrozy rozwigza-
nia, takiego jak np. Infoblox. Z tego wzgledu, pomimo
tego, ze domeny pl i gov.pl sg zarejestrowane w DNS-
SEC przez NASK, wiekszos¢ bankéw — i szerzej in-
stytucji finansowych - rezygnuje z tego zabezpiecze-
nia. Dodatkowo wsparcie DNSSEC przez dostawcow
oprogramowania, takich jak Microsoft czy Apple, jest
bardzo stabe, albo nawet zadne. By¢ moze przyczyna
tego stanu rzeczy jest fakt, ze zabezpieczenia kryp-
tograficzne DNSSEC sg stabe. Nalezy jednak podkre-
sli¢, ze obecnie jest to jedyna mozliwos¢ zapewnie-
nia integralnosci odpowiedzi DNS, co stanowi istotne
zabezpieczenie techniczne przed phishingiem. Za-
bezpieczenia kryptograficzne bedace w tej chwili naj-
lepsza alternatywa to funkcje eliptyczne, ktére dajg
szybkos¢ dziatania i wieksze bezpieczenstwo przy
mniejszej dtugosci klucza. Klucze bazowe to wcigz
standard RSA.

Eksperci zwrécili rowniez uwage na podatnosci sieci
radiowych i protokotu SSL/TLS (ang. Secure Socket
Layer/Transport Layer Security — dost. warstwa bez-
piecznych gniazd/bezpieczenstwo warstwy trans-
portowej). Jedng ze zmian wprowadzonych w sie-
ciach radiowych zabezpieczeniami WPA-3 (ang. Wi-Fi
Protected Access — chroniony dostep do Wi-Fi) jest
metoda uwierzytelniania SAE (ang. Simultaneous Au-
thentication of Equals). SAE jest wariantem wymiany
kluczy Dragonfly zdefiniowanej w RFC 7664 i opartej
na wymianie kluczy Diffie-Hellman przy uzyciu skon-
czonych grup cyklicznych, ktére moga by¢ podstawo-
w3 grupg cykliczng lub krzywa eliptyczng. Generalnie
adresuje to problem znany juz z IPSec (ang. Internet
Protocol Security — bezpieczenstwo protokotu inter-
netowego) zwany PFS (ang. Perfect Forward Secre-
cy). Wada dotychczasowych sieci byto bowiem to, ze
podstuchanie ruchu radiowego umozliwiato przejecie
materiatu klucza, a tym samym ztamanie hasta.

Podobny problem wystepuje w protokole SSL/TLS.
Oryginalna specyfikacja chroni poczatkowag komu-
nikacje/negocjacje kluczy sesyjnych tylko poprzez
wykorzystanie klucza publicznego serwera. Kom-
promitacja klucza prywatnego serwera prowadzi do
ujawnienia wszystkich danych klientéw serwisu. Roz-
wigzaniem jest oczywiscie generacja kluczy tymcza-
sowych (,ulotnych”) obowigzujgcych tylko w ramach
sesji. Kompromitacja prywatnego certyfikatu serwera
nie daje dostepu do danych sesji — wymaga od ata-
kujgcego ztamania klucza sesyjnego. Z tego wzgledu
zalecana jest migracja do TLS 1.3.
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2.2.5. Przykilady przetamania
zabezpieczen

Na podstawie wywiadow, ktére przeprowadzono
z ekspertami, mozna postawi¢ wniosek, ze dominu-
ja ataki socjotechniczne. Biorgc bowiem pod uwage
zabezpieczenia stosowane przez banki, stosunkowo
rzadko zdarzajg sie proby atakow bezposrednio na
systemy teleinformatyczne.

Najczesciej obserwuje sie obecnie proby przekonania
drugiej strony, czyli odbiorcéw (klientéw), do tego, aby
zainstalowali sugerowang (przez przestepcéw) apli-
kacje. Zwykle przestepcy dzwonig do klientéw banko-
wosci elektronicznej informujac ich o tym, ze wykryto
atak na ich konto i ze za chwile zadzwoni policjant,
ktéry prowadzi postepowanie w tej sprawie. Po chwi-
li, rzeczywiscie, nastepuje kolejne potgczenie, na-
pastnik przedstawia sie jako policjant, podaje numer
stuzbowy, mowi o tym, ze zbierane sg dowody, chodzi
o diagnostyke zdarzenia i prosi o instalacje aplikaciji.
Podawany jest adres, ktory nalezy wprowadzi¢, pobie-
rana jest aplikacja, a jej instalacja powoduje przeje-
cie kontroli nad urzagdzeniem ofiary — w szczegdlno-
$ci chodzi tutaj o smartfony czy komputery PC. Nie
musi by¢ to aplikacja, ktérg nalezatoby sklasyfikowaé
jako ztosliwe oprogramowanie (ang. malware) — bar-
dzo czesto ofiary proszone sg o instalacje typowego
oprogramowania narzedziowego, ktére stuzy do zdal-
nej administracji urzadzeniami (np. oprogramowanie
typu AnyDesk lub TeamViewer dla systemow opera-
cyjnych Google Android, Microsoft Windows i Apple
i0S).

Swego czasu bardzo popularne byty ataki oparte na
klonowaniu kart SIM (ataki typu SIM swap). Tak wy-
konane kopie kart SIM wykorzystywane byty do prze-
chwytywania kodéw jednorazowych. Jezeli atakujgcy
byt w stanie ukras¢ komus lub skopiowac karte SIM
i uruchomi¢ jg w systemie, to w tym momencie odbie-
rat potwierdzenia i kody jednorazowe, ktdrych mogt
uzy¢ do potwierdzenia transakcji. Zdaniem niektorych
ekspertow tego typu podatnosé nalezy nadal bra¢
pod uwage — w szczegdlnosci, jezeli chodzi o wyko-
rzystanie komunikacji z uzyciem SMS.

Ponadto istotne sg proby odgadniecia haset. Czesto
identyczne lub zblizone hasta i identyfikatory sg wy-
korzystywane przez uzytkownikow w wielu serwisach
internetowych. Z tego powodu przy wyciekach duzych
zbioréw danych zawierajgcych identyfikatory, adresy
email, hasta itp., przestepcy prébujg logowac sie z ich
uzyciem do roznego typu serwisOw internetowych
i sprawdzajg, czy kombinacje haset i identyfikatoréow

zadziatajg. Oczywiscie w przypadku wykorzystania
MFA (ang. Multi Factor Authentication — uwierzytel-
nianie wielosktadnikowe), uzytkownik otrzyma infor-
macje o tym, ze ktos, gdzies probuje zalogowac sie
na jego konto. To powinno wzbudzi¢ alarm, ale istnie-
je najgorsza mozliwos¢, ze uzytkownik potwierdzi, iz
to rzeczywiscie on loguje sie na swoje konto, chociaz
tego nie robi — wowczas oddaje napastnikom pet-
ng kontrole nad swoim kontem. Z punktu widzenia
przestepcéw takie dziatanie moze sie wiec opfacic
— szczegolnie, jezeli moze zosta¢ zautomatyzowane
i przeprowadzone na szerokg skale (wystarczy, aby
atak udat sie w jednej na wiele zautomatyzowanych
préb).

Bardzo interesujgca obserwacjg, jezeli chodzi o przy-
ktady przetamania zabezpieczen, jest fakt, ze poja-
wiajg sie transakcje, ktére sg popetniane w sposdb
$wiadomy. W typowym scenariuszu ofiara zmanipu-
lowana przez przestepcow, ktdrzy podszywajg sie
pod np. doradcéw finansowych i gwarantujg szybki
zysk zwigzany z obrotem kryptowalutami, dokonuje
transakcji i autoryzuje jg. W takim przypadku, na-
wet kiedy bank kontaktuje sie z ofiarg i prébuje od-
wies$é jg od autoryzacji transferu $rodkéw na portfel
elektroniczny gietdy kryptowalutowej, sugerujac, ze
moze tutaj zachodzi¢ wytudzenie, ofiara pozosta-
je pod wptywem przestepcédw i odrzuca informacje
przekazywane przez bank. W rezultacie ofiara do-
konuje przelewu, ktéry kwestionuje dopiero w mo-
mencie, kiedy okazuje sie, ze transakcja przyniosta
jej strate. Zwykle ofiary popetniajg tutaj caty szereg
btedéw: potwierdzajg SMS-y autoryzacyjne, oddaja
kontrole nad swoim urzadzeniem instalujgc oprogra-
mowanie do zdalnej administracji (np. typu AnyDesk
lub TeamViewer) i kolejno autoryzujg wszelkie ope-
racje wykonywane na koncie bankowym przez lub
na rzecz przestepcow, wigczajgc podpiecie nowe-
go urzadzenia do ustug bankowosci elektronicznej,
co w efekcie sprawia, ze przestepcy uzyskujg petna
swobode dziatania. Nalezy podkresli¢, ze odpowie-
dzialnos¢ za skutki tego typu dziatan lezy catkowicie
po stronie pokrzywdzonego.

Reasumujac, nalezy stwierdzi¢, ze swiadomos¢ klien-
tow bankowosci elektronicznej rosnie wraz z iloscig
atakéw i liczbg osob, ktére w ich otoczeniu padty ofiarg
oszustwa. Przede wszystkim chodzi tutaj o oszustwa
bezposrednie, zwigzane z podszywaniem sig, czyli
spoofing i uzycie metod socjotechnicznych, a takze
wykorzystanie podstawionych domen lub witryn, kté-
re podszywaja sie pod domeny lub witryny autentycz-
nych serwisow internetowych i dziatajg jako element
posredniczacy w kradziezy danych dostepowych.
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Na potrzeby niniejszego raportu przeprowadzono
badania ankietowe, ktérymi objeto populacje kobiet
i mezczyzn - reprezentujgcych klientow bankowosci
elektronicznej — w poszczegdlnych grupach wieko-
wych: od 13 do 17 lat; od 18 do 25 lat; od 26 do 40
lat; od 41 do 60 lat; powyzej 60 lat (patrz wykres 4).

Wykres 4. Wiek a pte¢ respondentow

W badanej grupie respondentéw stwierdzono takze
zaleznos¢ pomiedzy miejscem zamieszkania i wy-
ksztatceniem klientéw bankowosci elektronicznej —
zobrazowang na wykresie 5. We wszystkich branych
pod uwage miejscach zamieszkania przewazajgca
grupg okazaty sie osoby z wyksztatceniem wyzszym.
W przypadku miast powyzej 100 tys. mieszkancow
to przewaga ponad 5-cio krotna (54% responden-
tow zadeklarowato fakt posiadania wyksztatcenia

Wykres 5. Miejsce zamieszkania i wyksztatcenie

Zdaniem niektdrych ekspertéw, z ktérymi przepro-
wadzono wywiady, wyniki przedstawione na wykre-
sie 5 moga wynika¢ z faktu, ze respondenci mogli
wskazywac, iz mieszkajg w miescie powyzej 100
tys. mieszkancow, poniewaz z nim sie identyfikujg

Dominujaca grupg klientéw bankowosci elektronicz-
nej okazali sie mezczyzni w wieku od 41 do 60 lat,
w drugiej kolejnosci mezczyzni w wieku 26 do 40 lat.
Roéwniez posrod kobiet przewage uzyskata grupa wie-
kowa od 41 do 60 lat, a na drugim miejscu uplasowa-
ta sie grupa wiekowa od 26 do 40 lat.

wyzszego, a 10% s$redniego), ktéra maleje w przy-
padku miast do 100 tys. mieszkancow (10% respon-
dentow z wyksztatceniem wyzszym i 7% responden-
téw z wyksztatceniem $rednim), miast do 20 tys.
mieszkancéw (5% respondentdéw z wyksztatceniem
wyzszym i 1% respondentow z wyksztatceniem sred-
nim) oraz wsi (7% respondentéw z wyksztatceniem
wyzszym i 4% respondentow z wyksztatceniem sred-
nim).

z racji wykonywanej pracy, studiowania, spedzania
wiekszosci czasu. W rzeczywistosci, administracyj-
nie, moga podlegaé¢ pod mniejszy osrodek (miasto
do 20 tys. mieszkancow, miasto do 100 tys. miesz-
kancow).
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3.1. Dojrzatos¢ technologiczna

Przeprowadzone badania ankietowe pozwalajg do-
strzec zwigzek miedzy preferowanym kanatem ko-
munikacyjnym a ptcig klienta bankowosci elektro-
nicznej (patrz wykres 6). Okazuje sig, ze w grupie
kobiet i mezczyzn najczesciej wybieranym kana-
tem komunikacji jest telefon (ten kanat wskazato
63% kobiet i 54% mezczyzn). Ciekawie wygladaja
preferencje dotyczace bezposredniego kontaktu

w placowce banku i aplikacji: 20% kobiet odpowie-
dziato, ze preferuje bezposredni kontakt w placéw-
ce banku, podczas gdy odpowiedz tg wskazato 14%
mezczyzn; jednoczesnie 24% mezczyzn wybrato
aplikacje bankowa, jako preferowang forme komu-
nikacji z bankiem, podczas gdy wsrod kobiet byto to
tylko 10% odpowiedzi. Najmniejszg popularnoscia
w obydwu badanych grupach cieszyty sie komunika-
tor (5% kobiet i 4% mezczyzn) oraz mail (3% kobiet
i 4% mezczyzn).

Wykres 6. Preferowany kanat komunikacyjny z bankiem a pte¢

Uzupetnieniem powyzszych obserwacji jest zwigzek
pomiedzy wiekiem respondentéw a preferowanym ka-
natem komunikacyjnym z bankiem (patrz wykres 7).
W grupach wiekowych od 18 do 25 lat (64% responden-
téw), od 26 do 40 lat (52% respondentéw), od 41 do 60
lat (58% respondentow) i powyzej 60 lat (50% respon-
dentéw) dominuje telefon. Na drugim miejscu znajdu-
je sie aplikacja wybierana przez 33% respondentow
w grupie wiekowej powyzej 60 lat, 23% respondentéw
w grupie wiekowej od 41 do 60 lat, 17% respondentéw
w grupie wiekowej od 26 do 40 lat i 14% responden-
tow w grupie wiekowej od 18 do 25 lat. Wynik 100%
w grupie wiekowej od 13 do 17 lat nalezy uzna¢ za cie-
kawostke — nie moze by¢ uznany za reprezentatywny
ze wzgledu na fakt, ze nie zebrano odpowiedniej liczby
odpowiedzi, ktére pozwalatyby potwierdzi¢ tego typu
preferencje. Miejsce trzecie, jezeli chodzi o preferen-
cje respondentdw, to bezposredni kontakt w placéwce
banku, przy czym jest to kanat komunikacyjny najcze-
Sciej wybierany przez osoby w wieku od 26 do 40 lat
(22% respondentéw), a nastepnie osoby powyzej 60
lat (17% respondentoéw) i w grupie wiekowej od 41 do
60 lat (12% respondentéw). Pomimo, ze bezposredni
kontakt w placowce banku cieszy sie najmniejszg po-
pularnoscig wsrod klientdw w grupie wiekowej od 18
do 25 lat, to w catosciowym ujeciu odpowiedzi przecza
obiegowemu stereotypowi, ktory gtosi, ze im starszy

klient, tym wieksze preferencje co do bezposrednie-
go kontaktu w placéwce banku. Mozna tutaj postawi¢
hipoteze, ze rozktad odpowiedzi pomiedzy grupami
wiekowymi wynika z faktu, iz grupa wiekowa od 26 do
40 lat podejmuje istotne decyzje zwigzane np. z zacia-
ganiem kredytéw hipotecznych w tym witasnie okresie
zycia, co przektada sie na preferencje w stosunku do
wybieranej wéwczas formy komunikacji z bankiem.
Jednoczesnie w przypadku grupy wiekowej od 18 do
25 lat az 14% respondentoéw wskazato mail jako pre-
ferowany kanat komunikacji — dla tej grupy wiekowej
jest to taka sama liczba odpowiedzi, jak w przypadku
aplikacji. W kolejnych grupach wiekowych, czyli od 26
do 40 lat i od 41 do 60 lat mail zostat wskazany tylko
przez 3% odpowiadajacych. Z kolei preferencje odno-
$nie uzycia komunikatora wskazane zostaty wytgcznie
przez grupy wiekowe od 26 do 40 lat (5% responden-
téw) i od 41 do 60 lat (4% respondentéw).

Sposrod sposobdéw komunikowania sie z bankiem
na miejsce pierwsze wysuwa sie kontakt telefonicz-
ny, przy czym znamienne jest, iz najmtodsze pokole-
nie (jako jedyne) preferuje kontakt z wykorzystaniem
aplikacji mobilnej. Bardzo interesujgcym jest, ze wraz
z wiekiem rosnie poziom zainteresowania wykorzy-
staniem aplikacji do kontaktdw z bankiem i maleje
zainteresowanie wykorzystaniem maila jako sposobu
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Wykres 7. Wiek a preferowany kanat komunikacyjny z bankiem

komunikowania sie. Widaé¢ wyraznie, iz preferowany
jest kontakt bezposredni (on-line lub w placéwce ban-
ku), za$ komunikacja mailowa schodzi na plan dalszy.

Warto podkresli¢, ze obecne pokolenie powyzej 60 lat
kontakt z bankowoscig elektroniczng miato juz ponad
20 lat temu. Z tego wzgledu ta odmiana bankowosci
jest przez osoby w tej grupie wiekowej powszech-
nie uzywana. Pokolenie, ktére kategoryzowalibysmy
jako ,powyzej 60 lat” w momencie, kiedy bankowos¢
elektroniczna pojawita sie na rynku, dzi$ powinno by¢
sklasyfikowane jako ,powyzej 80 lat”. Ludzie Ci maja
takze catkowicie inne nawyki konsumenckie.

Na wykresie 8 przedstawiono odpowiedzi responden-
tow, ktérych poproszono o okreslenie wagi wymagan
bezpieczenstwa zwigzanych z wykorzystaniem ban-
kowosci elektronicznej. Pomiar ten pozwolit lepigj
ustali¢ poziom dojrzatosci technologicznej klientow.

W odniesieniu do wskazan, ktore diagnozujg poziom
znajomosci zasad higieny i bezpieczenstwa wsréd
badanych wida¢, ze wskazane w pytaniu podstawowe
zasady bezpieczenstwa znajdujg silne zrozumienie
wsrod respondentéw. Martwi¢ jednak moze, iz za-
rowno poprawki systemowe, jak i aktualnos¢ oprogra-
mowania antywirusowego nie uzyskaty zrozumienia
i wskazane zostaty jako ,wazne” przez odpowiednio
22% i 19% respondentdw, a jako ,bardzo wazne i klu-
czowe” odpowiednio przez 75% i 76% respondentéw.
Co wiecej, odpowiednio 3% i 5% respondentéw okre-
Slita je jako ,niewazne i mato wazne” — chociaz jest to
stosunkowo niski udziat procentowy, to zadziwiajgce
moze wydawac sieg, ze taka odpowiedz w ogdle byta
wybierana. W zwigzku z tym, prowadzone na szerokg
skale dziatania informacyjne w przestrzeni publicznej,
jak i samodzielnie przez banki w odniesieniu do klien-
tow bankowosci elektronicznej, winny uswiadomic po-
trzebe zabezpieczenia urzgdzen poprzez aktualizacje

Wykres 8. Waga wymagan bezpieczenstwa, ktdre zwigzane sg z wykorzystaniem bankowosci elektronicznej
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oprogramowania systemowego i antywirusowego
w sposob bardziej znaczacy i jednoznacznie wpltyngc
na rozktad odpowiedzi bardziej w kierunku traktowa-
nia tego zagadnienia jako kluczowego z punktu wi-
dzenia uzytkownika. Jednoczesnie eksperci zwracali
uwage, ze ciggte dazenie do korzystania z najnowszej
wersji oprogramowania moze by¢ problemem — decy-
zja o aktualizacji musi by¢ swiadoma i rozsadna, np.:
klient musi rozumie¢, ze aby korzysta¢ z bankowosci
elektronicznej bedzie musiat wymieni¢ smartfon na
nowszy lub pozostanie mu opcja korzystania z doste-
pu do bankowosci elektronicznej przez Internet przy
zatozeniu pewnych kompromisdow, poniewaz dalsze
wykorzystanie aplikacji mobilnej stanie sie niemozliwe
na zbyt starym urzadzeniu (aplikacja nie bedzie dziata¢
ze starszg wersjg systemu operacyjnego, ktérego nie
mozna juz na danym urzadzeniu zaktualizowac).

Znamiennym jest takze rozktad odpowiedzi na pytanie
ostatnie, dotyczace pracy z wykorzystaniem konta ad-
ministratora — wydawac sie moze, iz mata znajomosc¢
zagadnienia oraz mozliwych skutkéw w przypadku
ataku na uzytkowany system z wykorzystaniem upraw-
nien administratora wynika z niewiedzy uzytkownikow
w zakresie mozliwe]j konfiguracji uwzgledniajacej ko-
rzystanie z kont innych anizeli z uprawnieniami admi-
nistratora. Odpowiedzi tutaj roztozyty sie dos¢ rowno-
miernie — w odniesieniu do wymagania, ktore okresla,
ze ze wzgledow bezpieczenstwa nie nalezy pracowac
na koncie administratora w czasie uzytkowania opro-
gramowania do bankowosci elektronicznej: 31% re-
spondentdéw uwaza, ze wymaganie to jest ,niewazne
i mato wazne”; 31% respondentéw stwierdzito, ze jest
to ,wazne” wymaganie; 38% wskazato, ze wymaganie
to jest ,bardzo wazne i kluczowe”. Z opinii ekspertow
uzyskanych w ramach przeprowadzonych wywiadow
wylania sie istotna kwestia w odniesieniu do posia-
danej wiedzy uzytkownikdw, a takze kierunku, jaki wy-
znaczyli producenci oprogramowania, a scislej firma
Microsoft. Mianowicie gtéwny uzytkownik komputera
w ramach systemu MS Windows domysinie w cza-
sie jego tworzenia posiada przydzielane uprawnienia
w grupie administratoréw, co przektada sie na poczucie
,Zwyktego” uzytkownika, iz takie rozwigzanie jest opty-
malne i nie rodzi zadnych zagrozen. Z odmienng sytu-
acjg mamy do czynienia w systemach linuksowych,

gdzie korzystanie z uprawnien administracyjnych jest
jawnie deklarowane z linii polecen (,sudo”), zas zwykty
uzytkownik nie posiada zbyt duzych uprawnien syste-
mowych.

Z pewnoscig bardziej pozadang sytuacjg bytoby, gdy-
by odpowiedz ,bardzo wazne i kluczowe” uzyskata
wiecej wskazan, co przektadatoby sie na wniosek od-
nosnie wysokiej swiadomosci respondentéw co do
rél i uprawnien w uzytkowych srodowiskach.

Eksperci, w toku prowadzonych wywiadow, wskazy-
wali, ze dojrzatos¢ bankowosci elektronicznej — w po-
wszechnym odbiorze - jest wysoka, czego nie moz-
na jednak powiedzie¢ o dojrzatosci jej uzytkownikow
(klientéw), jezeli dojrzato$é¢ rozumie¢ tutaj nie jako
Swiadomos¢ zagrozen, a realng odpornos¢ na nie.
Niemniej dynamiczny rozwoj technologii sprawia, ze
z punktu widzenia bankow dojrzatos¢ zdaje sie rosnac.

Przestawiono stanowisko, ze technologie bankowosci
elektronicznej sg dojrzate na tyle, na ile banki sg kon-
sekwentne w ich wprowadzaniu. Czesto bowiem banki
nie decyduja sie na wdrozenie dojrzatych rozwigzan
dlatego, ze koncentrujg sie na utatwieniach dla klientow
i nie chca odstraszac ich np. nowymi mechanizmami
weryfikacji. W takim przypadku mozna przyja¢, ze jest
to nie tyle kwestia braku dojrzatosci technologicznej,
co braku checi wprowadzania dojrzatych technologii.

3.2. Procedury bezpieczenstwa

Jedng z podstawowych determinant, ktéra ma wptyw
na skuteczng reakcje banku na mozliwe zdarzenia,
w efekcie ktérych zostanie pokrzywdzony klient ban-
kowosci elektronicznej, jest czas, w jakim informacja
0 zdarzeniu, ktorg posiada klient, zostanie przeka-
zana do banku. Aby stato sie to jak najszybciej, bez
zbednej zwtoki, niezbednym jest ustanowienie i wyko-
rzystanie kanatu szybkiej komunikaciji.

Respondenci w ramach badania wskazali, iz posiada-
ja wiedze jak szybko kontaktowac sie z bankiem, co
S$wiadczy o dobrym przygotowaniu i mozliwosci reak-
cji na réznego rodzaju zdarzenia, jakie moga wptyngé

Wykres 9. Odpowiedzi na pytanie ,Czy wiesz, w jaki sposdéb szybko kontaktowa¢ sie z bankiem” w podziale na mezczyzn

i kobiety

@,
O
oD



O

O
0
&0

ROZDZIAL 11l

na bezpieczne funkcjonowanie w srodowisku banko-
wosci elektronicznej. Jak wynika z badania, niezalez-
nie od ptci, ponad 90% badanych zadeklarowato pet-
ng wiedze odnosnie szybkiego kontaktu z bankiem
(patrz wykres 9).

Ciekawym uzupetnieniem powyzszych obserwacji
jest zestawienie odpowiedzi na pytanie o znajomosc¢
adresu mailowego lub numeru telefonicznego uzy-
wanego do kontaktu z bankiem w poszczegodlnych
grupach wiekowych (patrz wykres 10). Az 83% re-
spondentdéw z grupy wiekowej powyzej 60 lat potwier-
dzito, ze zna adres mailowy lub numer telefoniczny
uzywany do kontaktu z bankiem (17% responden-
téw odpowiedziato przeczaco), w kolejnych grupach
byto to odpowiednio: 68% odpowiedzi twierdzgcych
i 42% odpowiedzi przeczacych dla respondentow
w grupie wiekowej od 41 do 60 lat; 45% odpowiedzi

twierdzgcych i 55% odpowiedzi przeczacych dla re-
spondentéw w grupie wiekowej od 26 do 40 lat; 36%
odpowiedzi twierdzacych i 64% odpowiedzi przecza-
cych dla respondentéow w grupie wiekowej od 18 do
25 lat. 100% braku znajomosci adreséw mailowych
lub numeréw telefonicznych uzywanych do kontaktu
z bankiem w grupie wiekowej od 13 do 17 lat nie moze
by¢ traktowany jako warto$¢ reprezentatywna ze
wzgledu na zbyt matg liczbe odpowiedzi w tej grupie
wiekowej. Jednoczesnie nalezy podkresli¢, ze w od-
niesieniu do najmtodszej grupy wiekowej deklarowany
brak przekazania informacji wynika prawdopodobnie
z faktu, iz kwestie bezpieczenstwa zostaty omoéwione
z przedstawicielem ustawowym w momencie zakta-
dania konta i ewentualnie uruchamiania dostepu do
systemu bankowego — zatozenie to mozna przyjac
takze w przypadku odpowiedzi przedstawionych na
wykresach 12,13,14,15i 17.

Wykres 10. Znajomos¢ adreséw mailowych lub numeréw telefonicznych uzywanych do kontaktu z bankiem w poszcze-

goélnych grupach wiekowych

Bardzo symptomatyczne byto zdanie jednego z bada-
nych ekspertéw, iz najmtodsza grupa badanych (po-
kolenie milenialséw) funkcjonuje w sposéb odmienny
od pokolen starszych. Pierwsza wskazana réznica to
fakt, iz najmtodsze pokolenie nie przywigzuje znacza-
cej wagi do przekazywanych informaciji, zas druga to
fakt, iz najmtodsze pokolenie nie czuje silnych zwigz-
kéw z wybranym rozwigzaniem/bankiem i czesto pod
wptywem impulsu go zmienia, zas od samej zmiany

wymagane jest jak najmniejsze obcigzenie, zaanga-
zowanie czasu i uwagi, co w efekcie moze prowadzié
do pominiecia zarejestrowania istotnych kwestii,
w tym dotyczgcych bezpieczenstwa.

Odpowiedzi na to samo pytanie — w zaleznosci od
ptci respondenta — ksztattowaly sie tak, jak pokazano
na wykresie 11. W grupie mezczyzn 92,9% responden-
tow znato adresy mailowe lub numery telefoniczne

Wykres 11. Znajomos$¢ adreséw mailowych lub numeréw telefonicznych uzywanych do kontaktu z bankiem w zaleznosci

od ptci
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wykorzystywane do kontaktu z bankiem, a 7,1% od-
powiedziato przeczgco. W przypadku kobiet 92,5%
respondentek zadeklarowato takg znajomosé, a 7,5%
jej brak.

Warto podkresli¢, ze kontakt telefoniczny jest cze-
sto wykorzystywanym kanatem komunikacyjnym
przez przestepcow podszywajgcych sie np. pod pra-
cownikéw bankdw. Istotnym w tym kontekscie jest
zagadnienie wiedzy klienta banku odnosnie bezpie-
czenstwa danych, w tym w szczegdlnosci danych
osobowych, danych dostepowych i innych, ktérych
ujawnienie osobom niepozgdanym moze narazi¢ ich
wtasciciela na podejmowanie dziatan przestepczych
z ich wykorzystaniem. Znamiennym jest, ze wraz
z wiekiem rosnie udziat osob, ktére deklaruja, ze
w ramach kontaktu z bankiem przekazana zostata
im informacja, jak zabezpieczy¢ dane dostepowe do
bankowosci elektronicznej oraz zostaty przekazane
informacje, w jaki sposéb bedzie przebiegata komu-
nikacja z przedstawicielem banku, w tym wiedza
nt. ewentualnych danych, ktére bedg wymagane do
sprawnej komunikacji (patrz wykres 12, 13). Majac
na wzgledzie poprzednie uwagi dotyczace pokolenia
milenialséw, osoby mtodsze nie przywigzaty szcze-
golnej wagi do tego rodzaju informacji i wskazuja,
iz nie pamietaja, czy bank przekazat im te istotne
z punktu bezpieczenstwa informacje.

Wykres 12 przedstawia procentowy udziat odpowie-
dzi na pytanie ,Czy zostate$ poinformowany przez
bank, jak zabezpieczy¢ swoje dane dostepowe do
systemdéw bankowosci elektronicznej?”. Obserwuje-
my tutaj tg samag prawidtowos¢, co na wykresie 10,
tzn. wraz z wiekiem ro$nie udziat oséb, ktére dekla-
ruja, ze posiadajg przedmiotowg wiedze. Pojawia sie
jednak niepewnos¢, ktora wzrasta wraz z tym, jak
obniza sie wiek respondentéw, a doktadnie: w grupie
wiekowej powyzej 60 lat 17% respondentow wybra-
to odpowiedz ,nie pamietam”, 33% odpowiedz ,nie”,

a 50% odpowiedz ,tak”; w grupie wiekowej od 41 do
60 lat odpowiedz ,nie pamietam” wskazato juz 38%
respondentéw (ponad dwukrotnie wiecej niz w przy-
padku starszej grupy wiekowej), odpowiedz ,nie”
wskazato 16%, a odpowiedz ,tak” 46%; proporcje
w grupie wiekowej od 26 do 40 lat wygladajg po-
dobnie, jak w grupie od 41 do 60 lat, to znaczy, ze
40% respondentow odpowiedziato ,nie pamietam”,
17% wybrato odpowiedz ,nie”, a 43% odpowiedz
Jtak”; w grupie od 18 do 25 lat az 57% osob wskaza-
to odpowiedz ,nie pamietam”, 14% odpowiedz ,nie”,
a 29% odpowiedz ,tak”; w najmtodszej grupie wybra-
no odpowiedz ,nie”, co wigze sie z faktem, ze tego
typu informacje sg przekazywane przedstawicielom
ustawowym.

W przypadku wykresu 13, ktéry obrazuje procentowy
udziat odpowiedzi na pytanie ,Czy zostates$ poinfor-
mowany przez bank, jak bedzie przebiegat kontakt
z przedstawicielem banku?” w podziale na poszcze-
golne grupy wiekowe, obserwujemy duzg liczbe od-
powiedzi ,nie” i ,nie pamietam”. Dla grupy wiekowej
powyzej 60 lat podziat odpowiedzi ,tak” i ,nie” wynosi
po 50%. W pozostatych grupach wiekowych zmniej-
sza sie liczba odpowiedzi ,nie” — dla poszczegdlnych
grup mamy tutaj nastepujace wyniki: 31% dla grupy
wiekowej od 41 do 60 lat; 28% dla grupy wiekowej
od 26 do 40 lat; 29% w grupie wiekowej od 18 do
25 lat. Zmniejsza sie takze liczba odpowiedzi ,tak”:
42% w grupie wiekowej od 41 do 60 lat; 41% w grupie
wiekowej od 26 do 40 lat; 36% w grupie wiekowej od
18 do 25 lat. Pojawia sie takze istotny element nie-
pewnosci, ktory stopniowo wzrasta wraz ze zmniej-
szaniem sie wieku respondentéw — odpowiedz ,nie
pamietam” wybrato: 27% osob w grupie wiekowej od
41 do 60 lat; 31% oséb w grupie wiekowej od 26 do
40 lat; 36% osdéb w grupie wiekowej od 18 do 25 Iat.
Zgodnie z przyjetym wczesniej zatozeniem, w grupie
wiekowej od 13 do 17 lat obserwujemy 100% odpo-
wiedzi ,nie”.

Wykres 12. OdpowiedzZ na pytanie: ,Czy zostates poinformowany przez bank, jak zabezpieczy¢ swoje dane dostepowe do
systemdéw bankowosci elektronicznej?” w podziale na grupy wiekowe
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Wykres 13. Odpowiedz na pytanie: ,Czy zostates$ poinformowany przez bank, jak bedzie przebiegat kontakt z przedstawi-

cielem banku?” w podziale na grupy wiekowe

Wykres 14 przedstawia odpowiedzi na pytanie ,Czy
zostates$ poinformowany przez bank o koniecznosci
okresowej zmiany haset dostepowych do aplikac;ji?”
w poszczegolnych grupach wiekowych. Dostrzec
mozna tutaj prawidtowos¢ w grupach wiekowych od
41 do 60 lat, od 26 do 40 lat i od 18 do 25 lat — wraz
ze zmniejszaniem sie wieku badanych spada tutaj bo-
wiem poziom niepewnosci, poniewaz w grupie wieko-
wej od 41 do 60 lat zarejestrowano 28% odpowiedzi
Jnie pamietam”’, w grupie wiekowej od 26 do 40 lat
19% odpowiedzi ,hie pamietam®, a w grupie wiekowej
od 18 do 25 lat 14% odpowiedzi ,nie pamietam”. Jed-
noczesnie w grupach tych wzrasta ilos¢ odpowiedzi
Jnie” — dla grupy wiekowej od 41 do 60 lat jest to 26%
odpowiedzi; dla grupy wiekowej od 26 do 40 lat jest to
31% odpowiedzi; a w grupie wiekowej od 18 do 25 lat
jest to az 43% odpowiedzi. Co ciekawe, to doktadnie
tyle samo, ile odpowiedzi ,tak” w tej grupie wiekowej
i prawie tyle samo, co w grupie wiekowej od 41 do
60 lat, gdzie respondenci odpowiedzieli ,tak” w 46%
przypadkéw. Dla poréwnania, w grupie wiekowej
od 26 do 40 lat odpowiedz ,tak” zostata wskazana

w 50% przypadkow, a w grupie wiekowej powyzej 60
lat az w 67% przypadkow. Trudno wiec doszukiwac
sie tutaj jakiej$ prawidtowosci, poza obserwacja, ze
najstarsza grupa wiekowa w istotnym stopniu cze-
$ciej potwierdzata fakt bycia poinformowanym przez
bank na temat koniecznosci okresowej zmiany ha-
set dostepowych do aplikacji. Grupa od 13 do 17 lat
w 100% odpowiedziata ,nie”, co jest zgodne z przyje-
tymi wczesniej zatozeniami.

Otrzymane na wykresie 14 wyniki sg warte szczegol-
nej uwagi, poniewaz dotyczg jednej z podstawowych
zasad bezpieczenstwa, a mianowicie koniecznosci
okresowej zmiany haset dostepowych.

Wytaniajgcy sie zréznicowany obraz, w ktérym co
prawda w przewazajgcej czesci znalazty sie odpowie-
dzi twierdzace (z wytgczeniem najmtodszej grupy) nie
moze by¢ uznany za satysfakcjonujacy w stosunku do
wszystkich grup mtodszych niz grupa wiekowa powy-
zej 60 lat, poniewaz ponad jedna trzecia responden-
tow udzielita tutaj odpowiedzi przeczacej, a odsetek

Wykres 14. Odpowiedz na pytanie: ,Czy zostate$ poinformowany przez bank o koniecznosci okresowej zmiany haset do-

stepowych do aplikacji?” w podziale na grupy wiekowe
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deklarujgcych brak pamieci odnosnie tej tak istotnej
kwestii jest znaczacy.

Kwestia bezpieczenstwa urzadzen mobilnych i wyko-
rzystywanych na nich aplikacji mobilnych banku z ra-
cji powszechnosci tego rozwigzania nie moze zosta¢
pominieta w rozwazaniach na temat srodowiska bez-
pieczenstwa klienta bankowosci elektronicznej.

Rozktad odpowiedzi na pytania dotyczace przyjetych
powszechnie zasad bezpieczenstwa niestety nie napa-
wa w petni optymizmem (patrz wykres 15,16 17). Co
prawda poziom wykorzystania aplikaciji i urzadzen mo-
bilnych jest bezsprzecznie znaczacy, lecz deklarowany
poziom wiedzy odnosnie tych zagadnien budowany
przez bank poprzez indywidualny przekaz informacji
odnosnie podstawowych zasad jest — niestety — niski.

Najwyzszy poziom odpowiedzi twierdzgcych pada na
pytanie — ,Czy zostates poinformowany przez bank
o koniecznosci powigzania urzadzenia z aplikacja
mobilng i kontem?” (patrz wykres 15). Co prawda su-
marycznie 49% respondentow odpowiada na to pyta-
nie twierdzgco, jednak przy blizszej analizie zaréwno
w najmtodszej, jak i najstarszej grupie wiekowej od-
powiedz przeczgca jest wrecz nieakceptowalna — to
odpowiednio: az 50% odpowiedzi ,nie” w grupie wie-
kowej powyzej 60 lat i 100% odpowiedzi ,nie” w gru-
pie wiekowej od 13 do 17 lat. O ile mozna przywotac
wczesniej przyjete dla najmtodszej grupy wiekowej
zatozenie, ze wszelkie informacje od banku przeka-
zywane sg do przedstawiciela ustawowego, to mimo
wszystko nalezy podkresli¢, ze w efekcie ta grupa wie-
kowa, ktéra w krotkim czasie stanie sie petnopraw-
nym uzytkownikiem bankowosci, rozpocznie kolejny
etap zycia bez koniecznej Swiadomosci odnosnie ele-
mentarnych wymagan w obszarze bezpieczenstwa.

Zastanawiajgcy jest takze spory udziat elementu
niepewnosci w odpowiedziach. Dostrzec mozna go

we wszystkich — poza najmtodszg - badanych gru-
pach wiekowych. W przypadku grupy wiekowej od 18
do 25 lat mamy az 29% odpowiedzi ,nie pamietam”.
Nastepnie w grupie wiekowej od 26 do 40 lat az 21%
respondentdw wskazato odpowiedz ,nie pamietam”.
Na bardzo zblizonym poziomie znajduje sie kolejna
grupa wiekowa, od 41 do 60 lat, gdzie odpowiedz ,nie
pamietam” wybrato 20% osob. Dla oséb powyzej 60
lat odpowiedzZ ,nie pamietam” stanowi 17% wszyst-
kich odpowiedzi dla tej grupy wiekowej. Widoczny
jest wiec stopniowy spadek niepewnosci, w miare jak
wzrasta wiek badanych w grupach wiekowych od 18
do 25 lat az do grupy wiekowej powyzej 60 lat.

Odwrotng prawidtowos¢ dostrzegamy tutaj dla od-
powiedzi ,nie” — wraz ze wzrostem wieku badanych,
poczawszy od grupy wiekowej od 18 do 25 lat, gdzie
odpowiedz przeczgcg wskazato 21% respondentdw,
stopniowo wzrasta liczba odpowiedzi przeczacych,
osiggajac kolejno: 29% w grupie wiekowej od 26 do
40 lat; 30% w grupie wiekowej od 41 do 60 lat; az 50%
w grupie wiekowej powyzej 60 lat.

W odniesieniu do pytania dotyczacego zagadnienia
koniecznosci samodzielnego zablokowania urzgdze-
nia mobilnego w razie jego utraty (patrz wykres 16)
taczny poziom odpowiedzi $wiadczgcych o braku
otrzymania takiej informacji z banku to ponad 45%.
W poszczegdlnych grupach wiekowych obserwujemy
nastepujgce wyniki: 29% odpowiedzi ,nie” w grupie
wiekowej od 18 do 25 lat; nastepnie wyrazny wzrost
i az 50% odpowiedzi ,nie” w grupach wiekowych od
26 do 40 lat i powyzej 60 lat; oraz zblizony poziom
odpowiedzi ,nie” dla grupy wiekowej od 41 do 60 lat,
wynoszacy 47%.

Element niepewnosci to az 43% odpowiedzi ,nie pa-
mietam” w grupie wiekowej od 18 do 25 lat. Nastep-
nie wyrazny spadek w grupie wiekowej od 26 do 40
lat, czyli 22% odpowiedzi ,nie pamietam”, po ktérym

Wykres 15. Odpowiedz na pytanie: ,Czy zostates poinformowany przez bank o koniecznosci powigzania urzadzenia z apli-

kacja mobilng i kontem?” w podziale na grupy wiekowe
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mozna dostrzec stopniowy wzrost dla kolejnych grup
wiekowych — odpowiednio: 28% odpowiedzi ,nie pa-
mietam” w grupie wiekowej od 41 do 60 lat; 33% od-
powiedzi ,nie pamietam” w grupie wiekowej powyzej
60 lat.

Wytamuje sie tutaj grupa wiekowa od 13 do 17 lat
deklarujgc 100% swiadomosci odnosnie obowigzku
samodzielnego zablokowania urzadzenia mobilnego
w razie jego utraty. Ze wzgledu na matg liczbe respon-
dentéw nie nalezy tego wyniku przyjmowac ze zbyt

duzym optymizmem, poniewaz moze mie¢ charakter
przypadkowy.

Ogolna ocena wynikdw przedstawionych na wykre-
sie 16 jest wiec negatywna. Oznacza to, ze banki mu-
szg upewnic sie, ze nie tylko przekazujg stosownag
informacje swoim klientom, lecz takze upewniajg sie,
iz informacja taka zostanie zapamigtana. Nalezy przy
tym zwrdci¢ uwage, ze jeszcze gorzej sytuacja przed-
stawia sie w odniesieniu do zasad postepowania w ra-
zie wymiany urzadzenia mobilnego (patrz wykres 17).

Wykres 16. Odpowiedz na pytanie: ,Czy zostates poinformowany przez bank o koniecznosci samodzielnego zablokowania
urzadzenia mobilnego w razie jego utraty?” w podziale na grupy wiekowe

Wykresy 16 i 17 przedstawiajg bardzo trudng sytu-
acje w zakresie wiedzy respondentdw, co do zasad
postepowania w razie utraty lub wymiany urzadze-
nia mobilnego. W odniesieniu do wykresu 17, ktory
przedstawia odpowiedzi na pytanie ,Czy zostates
poinformowany przez bank o zasadach postepowa-
nia w razie wymiany urzgdzenia mobilnego?”, warto
podkresli¢, ze: 100% osdb w grupie wiekowej od 13
do 17 lat zadeklarowato odpowiedz ,nie” (przypo-
minamy tutaj wczesniejsze zatozenie, iz tego typu

informacje trafiajg wytgcznie do przedstawicieli
ustawowych); az 86% respondentéw w grupie wieko-
wej od 18 do 25 lat wybrato odpowiedz ,nie”, 7% wy-
brato odpowiedz ,tak” i 7% wybrato odpowiedz ,nie
pamietam”; 66% osOb w grupie wiekowej od 26 do
40 lat odpowiedziato ,nie”, 28% odpowiedziato ,nie
pamietam” i tylko 7% odpowiedziato ,tak”; w grupie
wiekowej od 41 do 60 lat — podobnie jak w mtodszej
grupie wiekowej — 66% wskazato odpowiedz ,nie”,
22% wskazato odpowiedz ,nie pamietam”, a 12%

Wykres 17. Odpowiedz na pytanie: ,Czy zostates poinformowany przez bank o zasadach postepowania w razie wymiany

urzadzenia mobilnego?” w podziale na grupy wiekowe



<:> Srodowisko bezpieczeristwa klienta bankowosci elektronicznej

wskazato odpowiedz ,tak”. Najlepiej, chociaz jest
to poziom absolutnie niesatysfakcjonujgcy, wypadta
grupa wiekowa powyzej 60 lat, w ktérej — w poréwna-
niu do innych grup: 33% respondentéw odpowiedzia-
to ,tak” (nadal jest to za mata liczba). Jednoczesnie,
w tej samej grupie wiekowej, 17% respondentéw od-
powiedziato ,nie pamietam” i az 50% respondentow
odpowiedziato ,nie”.

W obszarze zwigzanym ze znajomoscig procedur
bezpieczenstwa istotny jest takze poziom wiedzy
klientow w zakresie informaciji, ktérych nie moze
zgda¢ przedstawiciel banku. Odpowiedzi na py-
tanie ,jakich informacji nie moze zada¢ do Ciebie
przedstawiciel banku?” przedstawiono na wykre-
sie 18.

Respondenci mieli mozliwos¢ wskazania dowolnej
liczby odpowiedzi wsréd zaproponowanych (login,
kody SMS, kod PIN, hasto), a dodatkowo mogli po-
da¢ wtasne, inne odpowiedzi. W efekcie, co obrazu-
je wykres 18, odpowiedzi pomiedzy populacjg kobiet
i mezczyzn roztozyly sie bardzo réownomiernie — od-
powiednio: 28,9% mezczyzn i kobiet odpowiedziato,
ze przedstawiciel banku nie moze zada¢ podania
kodu PIN; 28,6% kobiet i 28,2% mezczyzn wskaza-
to, ze klienta nie mozna prosi¢ o hasto; 21,8% kobiet
i 22,3% mezczyzn wskazato tutaj kody SMS; 18,5% ko-
biet i 19,9% mezczyzn wybrato login. Tylko 0,3% mez-
czyzn podato odpowiedz ,PESEL". Z kolei 0,8% kobiet
i 0,5% mezczyzn podato odpowiedz ,dane osobowe”,
a kategorie inne zaznaczyto odpowiednio 3,4% kobiet
i 1,9% mezczyzn.

Eksperci zwracali uwage, ze w powszechnym od-
czuciu raczej niewielu klientéw bankowosci w ogole
zapoznaje sie z procedurami i niewielu czyta komuni-
kacje od bankéw informujgcg np. o tym, iz mamy do
czynienia z jakim$ nowym rodzajem atakéw. Wszel-
kie tego typu informacje sg czesto ignorowane jako

element zaktocajgcy dostep w trybie pilnym do na-
szych srodkéw ptatniczych.

Problem poteguja tutaj nieprofesjonalne biura obstugi
klienta (BOK), ktorych pracownicy czesto sg niedosta-
tecznie przeszkoleni, brak im wiedzy, doswiadczenia,
a w rezultacie czesto korzystajg ze wsparcia Il linii.
Dostrzega sie takze wady w skryptach uzywanych
podczas kontaktu z klientem, fakt pojawiania sie
sztampowych odpowiedzi niepopartych gtebszg ana-
lizg zgtoszonego problemu.

Odnosnie procedur bezpieczenstwa jeden z eks-
pertow podkreslit, ze jakakolwiek zgoda dotyczaca
bezpieczenstwa bankowosci elektronicznej, ktérag
wyraza klient, powinna by¢ potgczona ze swiadomo-
$cig dotyczaca zagrozen. Przyktadowym nieprawi-
dtowym dziataniem po stronie bankéw byta sytuacja,
w ktorej przesytano klientom karty zblizeniowe, nie
informujac ich, czy sg zainteresowani ich uzyciem
i nie przekazujgc kompletu informacji o zagroze-
niach. W efekcie nie kazdy klient miat Swiadomosg¢,
ze kradziez karty zblizeniowej pozwala przestepcom
na kradziez czesci $rodkéw pienieznych (kiedys do
wysokosci 50 PLN, obecnie do wysokos$ci 100 PLN)
— w przypadku typowej karty ptatniczej dostatecz-
nym zabezpieczeniem na okolicznos¢ kradziezy jest
kod PIN. W rzeczywistosci kwota transakcji zblize-
niowych moze przekroczy¢ limit 50 EUR — co ozna-
cza, ze do 50 EUR odpowiadac¢ bedzie klient, o ile nie
zdazyt zastrzec karty, a powyzej limitu 50 EUR odpo-
wiada¢ bedzie dostawca ustugi ptatniczej. Mielismy
wiec tutaj do czynienia z czesciowym przeniesie-
niem odpowiedzialnosci za funkcjonalnos¢ instru-
mentu ptatniczego z banku na ptatnika. Natomiast
to bank wygenerowat tutaj zagrozenie wprowadza-
jac nowa funkcjonalno$¢ instrumentu ptatniczego.
Co wiecej, banki wprowadzajg samoregulacje w za-
kresie odpowiedzialnosci za kradziez srodkéw pie-
nieznych z uzyciem zblizeniowych kart ptatniczych,

Wykres 18. Odpowiedz na pytanie: ,Jakich informacji nie moze zgdac¢ od Ciebie przedstawiciel banku?” w zaleznosci od
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natomiast nie wynika ona wprost z ustawy o ustu-
gach ptatniczych?®3.

Podczas opracowywania procedur banki powinny
pamieta¢, ze bezpieczenstwo nie moze by¢ prioryte-
tem w kazdej sytuacji — poziom zabezpieczen musi
by¢ adekwatny do zagrozen. Zachwianie réwnowagi
w tym obszarze moze spowodowac, ze ustuga stanie
sie z punktu widzenia klienta catkowicie nieefektywna
np. silne uwierzytelnianie lub autoryzacja przy kazdo-
razowej transakcji zblizeniowej bytaby rozwigzaniem
bardzo problematycznym.

Eksperci zwracali uwage na kwestie dostarczania re-
gulaminéw do klienta z uzyciem poczty elektronicznej.
Najlepsza praktyka w takim przypadku, to wykorzy-
stanie silnego szyfrowania. Moze to jednak oznaczaé,
ze klient nie bedzie chciat z takich zabezpieczen ko-
rzystac. Z tego wzgledu pojawiajg sie kompromisy —
np. zabezpieczenie dokumentéw przesytanych pocz-
g elektroniczng za pomocg numeru PESEL. To nie sg
dobre rozwigzania, chociaz na pewno lepsze niz brak
jakichkolwiek zabezpieczen. W rzeczywistosci odpo-
wiednie postepowanie powinno polegac na zabezpie-
czeniu dokumentu wrazliwego bezpiecznym hastem
(np. 16 znakowym i spetniajgcym kryteria bankowej
polityki bezpieczenstwa), a nastepnie przestaniu tak
zabezpieczonego dokumentu mailem i dostarczeniu
hasta klientowi za pomoca oddzielnego kanatu komu-
nikacyjnego (np. SMS, albo - najlepiej — komunika-
tem aplikacji mobilnej).

Istnieje problem na styku klient — bankowy zespét ds.
bezpieczenstwa. W przypadku realnej potrzeby do-
tarcie do takiego zespotu jest dla klienta praktycznie
niemozliwe. Innymi stowy — bankowi specjalisci od
bezpieczenstwa sg poza zasiegiem klientéw. W efek-
cie, jezeli klienci zauwazaja, ze cos ztego wydarzyto
sie na ich koncie lub zdajg sobie sprawe ze swojej po-
myiki, nie istnieje prokliencka procedura pozwalajgca
na szybkie zablokowanie realizacji przelewu w kazdej

formie. W bankach funkcjonujg tez swoiste martwe
strefy, np. od pigtku, godz. 16:00 do poniedziatkuy,
godz. 12:00, ktére dodatkowo uniemozliwiajg kontakt.

3.3. Ergonomia rozwigzan

Istotng kwestig w czasie badania byto ustalenie pre-
ferencji respondentéw miedzy bezpieczenstwem apli-
kacji bankowych, a tatwoscig ich uzytkowania.

Kompromis, obejmujgcy spetnienie postulatu przy-
jaznosci aplikacji, jej tatwej i intuicyjnej obstugi,
przy jednoczesnym zachowaniu rygorystycznych
wymagan bezpieczenstwa jest wyznacznikiem, kto-
ry znaczgco wptywa na ostateczny ksztatt oprogra-
mowania dla klientéw i procedur zwigzanych z jego
obstuga. Szereg wymagan proceduralnych musi by¢
wplecionych w takg formute uzytkowania aplikacji,
ktéra pozwoli na zachowanie najwyzszego poziomu
bezpieczenstwa z akceptowanym przez uzytkowni-
ka koncowego poziomem skomplikowania instalacji
i konfiguracji.

Badani eksperci wskazujg na systematyczny rozwoj
rozwigzan z zachowaniem kompromisu pomiedzy
ergonomig i bezpieczenstwem, przy czym sukcesu
upatrujg w ogolnych trendach srodowiska i przyjetych
kierunkach rozwoju. Na przestrzeni lat nowe rozwia-
zania stajg sie coraz fatwiejsze do wykorzystania, zas
w zakresie bezpieczenstwa korzystajg z dopracowa-
nych i wszechstronnie przetestowanych modutow od-
pornych na przetamanie zabezpieczen.

Przebadanie preferenciji klientéw bankowosci elektro-
nicznej w przedmiotowym zakresie pozwolito zebra¢
wyniki przedstawione na wykresach 19 i 20.

Wykres 19 przedstawia preferencje klientéw ban-
kowosci elektronicznej bez podziatu na pte¢. Widzi-
my, co nalezy uzna¢ za pocieszajgce, ze wiekszosc¢

Wykres 19. Rozktad preferencji odnosnie bezpieczenstwa a wygody obstugi aplikacji bankowych

33 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, Dz.U.
2011 nr 199 poz. 1175.
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Wykres 20. Rozktad preferencji odnosnie bezpieczenstwa a wygody obstugi aplikacji bankowych w podziale na pte¢

uzytkownikow sktania sie ku bezpieczenstwu apli-
kacji, co oznacza trudniejszg instalacje i mniej wy-
godne uzytkowanie w miare, jak wzrasta poziom
bezpieczenstwa. Innymi stowy dla bezpieczenstwa
aplikacji uzytkownicy sg w stanie w bardzo duzym
stopniu zrezygnowac¢ z wygody, czyli tatwosci insta-
lacji i uzytkowania, ktore niostyby za sobg niskie bez-
pieczenstwo. W miare, jak przesuwamy sie od tatwej
instalacji i uzytkowania przy niskim bezpieczenstwie
— odpowiednio 3% i 4% odpowiedzi respondentéw —
w kierunku trudniejszej instalacji i mniej wygodnego
uzytkowania przy wysokim bezpieczenstwie, udziat
procentowy odpowiedzi respondentow stopniowo
wzrasta od 14% (co mozna uzna¢ za oczekiwanie
umiarkowanego bezpieczenstwa aplikacji przy umiar-
kowanie trudnej instalacji i uzytkowaniu), przez 28%,
az do 51% (co oznacza wysokie bezpieczenstwo przy
trudniejszej instalacji i mniej wygodnym uzytkowa-
niu). Ten trend mozna uzna¢ za zadowalajgcy.

Uzupetnieniem wykresu 19 moze by¢ wykres 20, ktory
dodatkowo wprowadza podziat ze wzgledu na ptec.
Generalny trend zwigzany z preferowaniem bezpie-
czenstwa ponad wygodg pozostaje — oczywiscie
- zachowany. Ciekawg obserwacjg jest natomiast
fakt, ze wystepujg pewne réznice na poziomie umiar-
kowanego bezpieczenstwa i umiarkowanej wygody,
gdzie az 17% mezczyzn i tylko 5% kobiet wyrazito ta-
kie oczekiwanie. R6znica na tym poziomie ma wptyw
na wynik dotyczacy wysokiego bezpieczenstwa przy
trudniejszej instalacji i mniej wygodnym uzytkowaniu
- tutaj az 65% kobiet i znacznie mniej, bo 46% mez-
czyzn, wyraza taka preferencje.

Reasumujac, respondenci jednoznacznie wskazujg
na prymat bezpieczenstwa, przy czym to kobiety go-
dza sie czesciej na poniesienie dodatkowych nakta-
doéw na podniesienie bezpieczenstwa kosztem tatwo-
$ci instalacji i uzytkowania.

Nalezy zauwazyc¢, ze paleta urzgdzen mobilnych,
za pomoca ktorych mozliwe jest realizowanie ptat-
nosci elektronicznych, jest coraz szersza. Rowniez
oferta bankéw w zakresie produktéw i ustug do-
stepnych za pomocg mobilnych kanatow komuni-
kacyjnych, systematycznie sie poszerza. Gtéwnymi
zas wyznacznikami, ktore determinujg che¢ skorzy-
stania z nowych rozwigzan, sg prostota uzytkowa-
nia i zaufanie. Wykresy 21 i 22 przedstawiajg ocene
tatwosci uzycia wybranych narzedzi do ptatnosci
elektronicznych w rozbiciu na pte¢, a wykres 23 do-
tyczy tatwosci uzycia produktow do ptatnosci elek-
tronicznych.

Na wykresie 21 zobrazowano procentowy udziat od-
powiedzi na pytanie ,jak oceniasz tatwos¢ uzycia na-
rzedzi do ptatnosci elektronicznych?” w grupie kobiet.
Za najtatwiejsze w obstudze (,tatwe i bardzo tatwe”)
kobiety uznaty smartfony — tak odpowiedziato az 90%
kobiet, a tylko 10% z nich uznato, ze sg one ,umiarko-
wanie trudne/tatwe” w obstudze. Drugi w kolejnosci
wynik uzyskaty tablety, ktore przez 83% kobiet zosta-
ty okreslone jako ,tatwe i bardzo tatwe” w obstudze,
a przez 18% respondentek zostaty wskazane jako
Lsumiarkowanie trudne/tatwe”. Trzeci wynik to zegarki,
ktdre cieszg sie w grupie kobiet bardzo duzym uzna-
niem, jezeli chodzi o tatwos¢ uzycia, poniewaz wska-
zato je 73% respondentek. Jednoczesnie juz 25%
kobiet odbiera zegarki jako ,umiarkowanie trudne/ta-
twe” w uzyciu. Pojawia sie takze ocena, ktérg mozna
uzna¢ za krytyczng, gdyz 3% respondentek okreslito
zegarki jako ,bardzo trudne i trudne” w uzyciu. Na-
klejki i breloczki cieszg sie w grupie kobiet znacznie
mniejszym uznaniem, jezeli chodzi o fatwos¢ uzycia,
co moze wydawac sie zadziwiajgce — odpowiednio
55% kobiet wskazato, ze breloczki i naklejki sg ,tatwe
i bardzo tatwe” w uzyciu, az 40%, ze sg ,umiarkowanie
trudne/tatwe” w uzyciu i 5% okreslito je jako ,bardzo
trudne i trudne”.
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Wykres 21. Ocena tatwosci uzycia narzedzi do ptatnosci elektronicznych w grupie kobiet

Wykres 22 przedstawia odpowiedzi na pytanie ,Jak
oceniasz tatwos¢ uzycia narzedzi do ptatnosci elek-
tronicznych?” w grupie mezczyzn. Jezeli chodzi
0 0golng percepcje tatwosci uzycia, to w przypadku
kobiet i mezczyzn jest ona bardzo zblizona. Przodu-
ja smartfony, a za nimi plasuja sie tablety i zegarki.
Wartosci procentowe udzielonych odpowiedzi sg jed-
nak nizsze w obszarze ,tatwe i bardzo tatwe” - od-
powiednio 83% mezczyzn wskazato tutaj smartfony;
70% wskazato tablety i 69% wskazato zegarki. Z kolei
15% mezczyzn uznato smartfony za ,umiarkowanie
trudne/tatwe”, a 2% okreslito je jako ,bardzo trudne
i trudne” w uzyciu. Sceptycyzm mezczyzn odnosnie
tatwosci uzycia wzrasta w odniesieniu do tabletéw
i zegarkow: 24% mezczyzn okreslito tablety jako
Jsumiarkowanie trudne/tatwe”, a 6% okreslito je jako
,bardzo trudne i trudne” w uzyciu; 22% mezczyzn od-
powiedziato, ze zegarki sg ,umiarkowanie trudne/ta-
twe” w uzyciu, a 9% wybrato odpowiedz ,bardzo trud-
ne i trudne”.

Skad przeswiadczenie, ze naklejki i breloczki sa
trudniejsze w uzyciu od np. smartfonéw, ktére jest

wyrazne zaréwno w grupie kobiet, jak i mezczyzn?
Wydaje sig, ze przedstawione wyniki mogg mie¢ zwig-
zek z faktem, iz ptatnosci realizowane za pomoca na-
klejek lub breloczkdw nie sg powszechnie spotykane
w Polsce — budzg wiec podejrzliwos¢, co moze prze-
ktada¢ sie takze na obnizong percepcje w zakresie
tatwosci uzycia.

Eksperci byli zgodni co do faktu, iz rozwigzania obec-
nie dostepne na rynku, czyli aplikacje lub ptatnosci
smartwatchami, sg bardzo ergonomiczne. Podkresla-
no jednak obawe, ze w niektérych przypadkach ergo-
nomia moze i$¢ za daleko - tutaj jeden z rozméwcow
przedstawit nastepujgcy scenariusz: jezeli jednora-
zowo wpiszemy kod PIN na smartwatchu i bedzie on
aktywny przez dtugi czas, to istnieje ryzyko, ze ktos,
kto zblizy sie do nas, teoretycznie moze w ten sposob
zatwierdzi¢ transakcje. Pomimo, ze jest to bardzo ni-
skie ryzyko, to nalezy je odnotowac.

Ciekawa sytuacja wytania sie w odniesieniu do pro-
duktéw dla ptatnosci elektronicznych (patrz wykres
23). O ile prym wiedzie tutaj tradycyjna karta ptatnicza

Wykres 22. Ocena tatwosci uzycia narzedzi do ptatnosci elektronicznych w grupie mezczyzn
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Wykres 23. Ocena tatwosci uzycia produktow do ptatnosci elektronicznych

(,ptatnosc¢ kartg przy odbiorze” jako ,tatwa i bardzo
tatwg” wskazato 88% respondentow, a ,ptatnos¢ kar-
tg przy sktadaniu zaméwienia” jako ,tatwag i bardzo
tatwg” wskazato 84% respondentéw), to na kolejnym
miejscu znajduje sie BLIK (84% respondentéw okre-
slito go jako ,tatwy i bardzo tatwy” w uzyciu), przez
co zostat potraktowany prawie na réwni z szybkim
przelewem przez serwis ptatnosci lub ptatnosciami
z uzyciem karty. Warto podkresli¢, ze 3% respon-
dentéw okreslito ptatnos¢ kartg przy odbiorze jako
sbardzo trudng i trudng” w uzyciu. Dla ptatnosci BLIK
i ptatnosci kartg przy sktadaniu zamdéwienia zrejestro-
wano 1% odpowiedzi ,bardzo trudne i trudne”, a roz-
pietos¢ odpowiedzi ,umiarkowanie trudne i fatwe” dla
czterech najpopularniejszych produktow do ptatnosci
elektronicznych jest nastepujgca: 8% — ptatnosc kar-
tg przy odbiorze; 14% — ptatnos¢ BLIK; 15% — ptat-
nosc¢ kartg przy sktadaniu zamdéwienia; 17% — szybki
przelew przez serwis ptatnosci.

Ciekawym jest takze uznanie, jakim cieszg sie ptat-
nosci Google Pay i Apple Pay, co w zestawieniu z de-
klaracjami odnosnie wykorzystywanego urzadzenia
mobilnego przez respondentéw (83% wskazuije, iz ko-
rzysta ze smartfonu — patrz wykres 24) nie powinno
budzi¢ watpliwosci, jezeli chodzi o checi wykorzysta-
nia tego typu rozwigzan przez klientéw bankowosci
elektronicznej. Odpowiedzi ksztattujg sie tutaj w spo-
sOb nastepujacy (patrz wykres 23): 67% responden-
tow uwaza, ze Google Pay jest ,tatwe i bardzo ta-
twe” w uzyciu, a 65% wskazuje tutaj Apple Pay; 24%
respondentdw uwaza Google Pay za ,umiarkowanie
trudne/tatwe” w uzyciu, a 25% respondentéw uwaza

Apple Pay za ,umiarkowanie trudne/tatwe” w uzyciu;
z kolei 9% respondentdw uznato Google Pay za ,bar-
dzo trudne i trudne” w uzyciu, a 10% respondentow
w taki sposob ocenia Apple Pay.

Najmniejszg popularnosciag cieszg sie kolejno: prze-
lew tradycyjny (z wpisaniem numeru rachunku” - 60%
respondentdw uwaza go za ,atwy i bardzo tatwy”,
34% respondentow okresla go jako ,umiarkowanie
trudny/tatwy”, a 6% respondentéw wybrato odpo-
wiedz ,bardzo trudny i trudny”; ptatnos¢ SMS-em pre-
mium — 56% respondentdéw uwaza, ze jest to ,fatwa
i bardzo tatwa” opcja, 32% respondentéw wskazato
odpowiedz ,umiarkowanie trudne/tatwe”, a 12% pyta-
nych odpowiedziato, ze tg opcje ocenia jako ,bardzo
trudng i trudng”; ptatnos¢ aplikacjg bankowg realizo-
wana z wykorzystaniem kodu QR — 51% responden-
tow wybrato tutaj odpowiedz ,tatwe i bardzo tatwe”,
38% respondentéw odpowiedziato, ze opcja ta jest
Jumiarkowanie trudna/tatwa”, a 11% respondentéw
okreslita ten produkt do ptatnosci elektronicznych
jako ,bardzo trudny i trudny” w uzyciu.

Eksperci podkreslali w zakresie ergonomii rozwigzan
fakt, ze komfort korzystania z dobrodziejstw banko-
wosci elektronicznej (zdalnej) od samego poczatku
jej istnienia wigze sie z pewnym ryzykiem. Kiedys
klient musiat inicjowac¢ transakcje osobiscie, udajgc
sie w tym celu do placéwki bankowej. Bankowos¢
elektroniczna sprawita, ze klient moze zainicjowac¢
transakcje w sposéb zdalny, a skoro tak, to istnie-
je ryzyko, ze takg samg operacje moze w jego imie-
niu wykonac takze osoba trzecia, ktdra wykorzysta
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nieswiadomos¢ lub podatnosci klienta (ofiary). Istnie-
je wiec Scisty zwigzek ergonomii rozwigzan z obsza-
rem bezpieczenstwa bankowosci elektronicznej, co
otwiera pole manewru dla przestepcow stosujgcych
socjotechnike lub wykorzystujgcych podatnosci roz-
wigzan technicznych.

Podczas rozméw eksperci podkreslali tez zalety bio-
metrii, ktdra pozwala na potgczenie wygody uzytko-
wania z bezpieczenstwem.

Trzeba wreszcie pamieta¢, ze sg klienci swiadomi
ryzyka i tacy, ktérzy stawiajg wytgcznie na wygode.
Swiadomi uzytkownicy potrafig kontaktowaé sie
z bankiem i np. wymuszac silne uwierzytelnienie przy
kazdej ptatnosci — nawet za cene wygody. Wiekszosc¢
uzytkownikow ceni jednak szybkos¢ i wygode trans-
akciji, szczegolnie, jezeli majg Swiadomosé, ze ta od-
bywa sie na ryzyko dostawcy ustugi ptatniczej. Nale-
zy pamietac, ze jezeli uzytkownik chce ptaci¢ tatwo
i przyjemnie, moze mie¢ ograniczong swiadomosc¢
ryzyka zwigzanego z obszarem bezpieczenistwa — np.
moze podpig¢ swoja karte ptatniczg pod cudze urza-
dzenie i silnie uwierzytelni¢ takg operacje lub moze
pozwoli¢ na przejecie kontroli nad swoim urzgdze-
niem osobom trzecim poprzez instalacje oprogramo-
wania do zdalnego zarzadzania itd. Wszystko w imie
szybkosci i wygody.

W odniesieniu do ergonomii podkreslano potencjat
elektronicznych portfeli (portmonetek), czyli ustug
Google Pay i Apple Pay (patrz wykres 23), ktére do-
datkowo oferujg wysoki poziom bezpieczenstwa. Wy-
daje sig, ze te rozwigzania majg potencjat, aby w przy-
sztosci zyskac jeszcze wiekszg popularnos$é (patrz
wykres 26 i 27).

3.4. Zmiany technologiczne

W ocenie ekspertéw w ramach bankowosci elektro-
nicznej brak jest unikatowych i dedykowanych tylko
tej sferze rozwigzan sprzetowych. Eksperci wskazujg,
ze wprowadzane i wykorzystywane rozwigzania ce-
chujg sie duzym poziomem dojrzatosci technologicz-
nej, tym niemniej zdarzajg sie sytuacje, gdy presja
rynku i wynikajgcy z konkurencji pospiech powoduje
wdrozenia, w ktérych nie zawsze udaje sie w sposéb
proceduralny zabezpieczy¢ petne bezpieczenstwo
klienta bankowosci elektronicznej, co przejawiac sie
moze w ktopotach z rozwigzaniem spornych sytuacji,
gdy dane rozwigzanie wykorzystywane jest przez gru-
py przestepcze do dziatan na szkode klienta banku.

W odniesieniu zas do rozwigzan programowych
(systemy, aplikacje) eksperci wskazujg na uwage,
jaka przywigzywana jest do tworzenia bezpiecznych

rozwigzan, w tym w szczegoélnosci testowania rozwig-
zan wigcznie z niezaleznymi testami bezpieczenstwa
i organizowanymi konkursami typu ,bug bounty”.

Z informaciji, jakie mozna uzyskac od instytucji Rzecz-
nika Finansowego wynika, iz nieustannie motywem
wprowadzonych badz planowanych zmian w zakresie
sposobu zlecania i przeprowadzania transakcji jest
szybkosc¢ i tatwos¢ dostepu do ustug bankowosci
elektronicznej. Podyktowane jest to komercyjng che-
cig zatrzymania dotychczasowego klienta i pozyska-
nia nowych klientéw zachecanych ustugami swiad-
czonymi w sposob nowoczesny i tatwy w obstudze.
Wysoki poziom bezpieczenstwa zapewniony jest
przez monitoring funkcjonujgcy w czasie rzeczywi-
stym w trybie detekcji i prewencji, co pozwala na uru-
chamianie automatycznych mechanizméw bezpie-
czenstwa. Takie podejscie podyktowane jest z jednej
strony odpowiedzialnoscig wobec klienta wynikajgca
z wdrozonej dyrektywy PSD2, jak i respektowania za-
sady, wedle ktdrej bezpieczenstwo to che¢ uzyskania
wiedzy, jak by¢ o krok przed przestepcami.

W przypadku badanej grupy klientéw bankowosci
elektronicznej jednym z podstawowych pytan, na ja-
kie nalezato znalez¢ odpowiedz, byto, jaki jest poziom
i zakres wykorzystywanych urzadzen do ptatnosci
elektronicznych. Z badan wynika jednoznacznie, iz
smartfon jest narzedziem podstawowym (patrz wy-
kres 24). Stat sie on uniwersalnym narzedziem, ktére
dzieki fenomenalnemu rozwojowi pozwala na wyko-
rzystanie go jako substytutu komputera, tabletu i wie-
lu innych urzadzen.

Na drugim miejscu respondenci wskazali, ze do ptat-
nosci mobilnych stosujg urzadzenia ,Inne (w tym
komputer PC, laptop itp.)” — takg odpowiedz wybrato
24% os6b. Wynik ten jest stosunkowo ciekawy o tyle,
ze sugeruje, iz wielu klientéw bankowosci elektro-
nicznej nie rozdziela $cisle bankowosci internetowe;j,
w ktdrej komputer PC lub laptop majg uzasadnienie,
od bankowosci mobilnej opartej przede wszystkim
o smartfony. Z wykresu 25 mozemy dowiedzie¢ sie,
ze komputer byt wskazywany przede wszystkim przez
grupy wiekowe od 41 do 60 lat (6,7% respondentow)
i od 26 do 40 lat (6,1% respondentow).

Wracajgc do wykresu 24 — zaskakujgca w odpowiedzi
jest deklaracja 12% badanych, iz nie korzystajg z zad-
nych urzadzen do ptatnosci mobilnych.

Znacznie lepsze zrozumienie preferencji klientéw ban-
kowosci elektronicznej w obszarze urzadzen mobil-
nych przynosi analiza wykresu 25. Zegarki, stanowigce
swoiste novum na rynku, przewazajg u mtodszych ba-
danych (odpowiednio: 12,5% odpowiedzi w grupie wie-
kowej od 18 do 25 lat; 5,6% w grupie wiekowej od 41 do
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Wykres 24. Wykorzystywane urzadzenia mobilne do ptatnos$ci mobilnych

60 lat; 1,5% w grupie wiekowej od 26 do 40 lat). Tablety
zas pojawiaja sie u dojrzatych respondentéw — odpo-
wiednio: 4,5% w grupie wiekowej od 26 do 40 lat; 13,5%
w grupie wiekowej od 41 do 60 lat; 20% w grupie wie-
kowej powyzej 60 lat. Smartfon zostat wybrany przez
100% respondentow z grupy wiekowej 13 do 17 lat.
W grupie wiekowej od 41 do 60 lat 6,7% odpowiadaja-
cych wskazato karte (kredytowa, debetowg), a 1,1% na-
klejke. Z kolei w grupie wiekowej od 26 do 40 lat 1,5%
odpowiedzi oddano na naklejke i na brelok.

Brak wykorzystania urzadzen do ptatnosci mobilnych
zadeklarowato az 20% respondentéw w grupie wie-
kowej powyzej 60 lat, 4,5% respondentéw w grupie
wiekowej od 26 do 40 lat i 3,4% respondentéw w gru-
pie wiekowej od 41 do 60 lat. Na podstawie posiada-
nych informacji trudno uzasadnié¢ takg odpowiedz, ale
mozliwe, ze respondenci mieli zamiar w ten sposob
podkresli¢, iz nie wykorzystujg np. smartfonéw pod-
czas ptatnosci. Kwestia ta moze stanowic¢ przyczynek
dalszych, pogtebionych badan.

Wykres 25. Wiek a wykorzystywane urzgdzenia mobilne do ptatnosci mobilnych

Na wykresie 26 przedstawiono preferencje klientéw
w zakresie produktéw wykorzystywanych do ptatno-
Sci elektronicznych. Najwieksza popularnoscia cie-
szg sie tutaj szybkie przelewy przez serwis ptatno-
$ci (np. Przelewy24, PayU, Dotpay, tPay, eCard itd.)
tzw. ,Pay-by-Link”, ktére wskazato 82% responden-
téw oraz ptatnosci kartg (kredytowg lub debetowg)
przy sktadaniu zamoéwienia, ktére wskazato 80%
respondentdw. Mniejszg popularnoscig ciesza sie

ptatnosci BLIK, ktére wybrato 68% respondentéow
oraz przelewy tradycyjne (z wpisaniem numeru ra-
chunku), ktére wybrato 64% respondentéw. Ptatnosé
kartg przy odbiorze osobistym u kuriera wskazato
38% respondentéw. Na dalszych miejscach sg odpo-
wiednio ptatnosci Google Pay (27% respondentow),
ptatnosci Apple Pay (21% respondentéw), a najmniej
rozpowszechnione wsrod klientow sg ptatnosci apli-
kacjg bankowa realizowane z wykorzystaniem kodu
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Wykres 26. Popularnos¢ produktéw wykorzystywanych do ptatnosci elektronicznych wsréd respondentow

QR (5% respondentéw) i ptatnosci SMS-em premium
(3% respondentow).

Wykres 27 obrazuje preferencje klientéow w zakre-
sie produktow wykorzystywanych do ptatnosci elek-
tronicznych w podziale na grupy wiekowe i stanowi

uszczegotowienie wynikow przedstawionych na wy-
kresie 26. Ptatnosci elektroniczne sg powszechnie wy-
korzystywane przede wszystkim przez grupy wiekowe
od 41 do 60 lat i od 26 do 40 lat, przy czym preferencje
sg tutaj istotnie zréznicowane w przypadku produk-
téw, takich jak: ptatno$¢ SMS-em premium (produkt

Wykres 27. Popularnos¢ produktow wykorzystywanych do ptatnosci elektronicznych wsrdd respondentéw w poszczegol-

nych grupach wiekowych
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wskazato 75% respondentéw w grupie wiekowej od 41
do 60 lat i tylko 25% respondentéw w grupie wiekowej
od 26 do 40 lat), ptatnos¢ kartg przy odbiorze osobi-
stym u kuriera (produkt wskazato 59% respondentéw
w grupie wiekowej od 41 do 60 lat i 28% respondentéw
w grupie wiekowej od 26 do 40 lat) oraz ptatnos$¢ Apple
Pay (produkt wskazato 61% respondentéw w grupie
wiekowej od 41 do 60 lat i 32% respondentow w grupie
wiekowej od 26 do 40 lat). Wspomniane produkty sg
wiec wyraznie czesciej uzywane przez respondentéw
w grupie wiekowej od 41 do 60 lat. Co ciekawe, o ile wi-
doczna jest tutaj wyrazna réznica w odniesieniu do Ap-
ple Pay, to w przypadku podobnego produktu Google
Pay jest ona juz znacznie mniejsza, poniewaz produkt
ten wskazato 51% respondentow w grupie wiekowe;j
od 41 do 60 lat i 41% respondentéw w grupie wiekowej
od 26 do 40 lat.

Kolejng interesujgca obserwacja jest fakt, ze zarow-
no w grupie wiekowej od 41 do 60 lat, jak i w grupie
wiekowej od 26 do 40 lat identyczng popularnoscia
cieszg sie ptatnosci aplikacjg bankowa realizowane
z wykorzystaniem kodu QR. Respondenci z obydwu
grup wskazywali ten produkt w 50% przypadkow.

Pozostate grupy wiekowe sg reprezentowane w duzo
mniejszym stopniu dla poszczegdinych produktéw do
ptatnosci elektronicznych, przy czym grupy wiekowe
powyzej 60 lat,od 18 do 25 latiod 13 do 17 lat w ogole
nie wskazywaty takich produktéw, jak: ptatnos¢ SMS
-em premium i ptatnos¢ aplikacjg bankowag realizowa-
na z wykorzystaniem kodu QR. Grupa od 13 do 17 lat
- reprezentowana w najmniejszym stopniu — wska-
zata wytgcznie ptatnos¢ kartg (kredytowg lub debeto-
wa) przy sktadaniu zamowienia, co stanowito tylko 1%
wszystkich odpowiedzi dla tego typu produktu.

Wykres 28 przedstawia poziom zaufania klientéow do
urzadzen ptatnosci mobilnych. Najmniejszym zaufa-
niem cieszg sie naklejki i breloczki — odpowiednio:
75% i 73% respondentéow okreslita swoje zaufanie

jako niskie w stosunku do tych urzadzen. Na trzecim
miejscu, jezeli chodzi o niskie zaufanie responden-
tow, sg zegarki — obserwujemy tutaj 49% odpowiedzi
,zaufanie niskie”, 30% odpowiedzi ,zaufanie $rednie”
i 21% odpowiedzi ,zaufanie wysokie”. Mozna wiec
przyja¢, ze zegarki jako urzadzenia ptatnosci mobil-
nych wcigz traktowane sg ze sporg rezerwa ze strony
klientow.

Z kolei najwiekszym zaufaniem respondenci darza
smartfony (53% odpowiedzi ,zaufanie wysokie” i 33%
odpowiedzi ,zaufanie $rednie”) oraz tablety (31% od-
powiedzi ,zaufanie wysokie” i 44% odpowiedzi ,za-
ufanie srednie”). Warto przypomnie¢, ze smartfony sg
najczesciej wykorzystywanym urzgdzeniem do ptat-
nosci mobilnych (patrz wykres 24) i wskazane byty
przez 83% respondentéw, przy czym tablety wybrato
tylko 10% respondentdw.

Doktadniejsze zrozumienie, w jaki sposob ksztattuje
sie poziom zaufania do urzadzen ptatnosci mobilnych
wsrod klientéw, dajg wykresy 29 i 30 — odpowied-
nio przedstawiajg one rozktad odpowiedzi w grupie
kobiet i mezczyzn. Porownujgc odpowiedzi kobiet
i mezczyzn dostrzegamy, ze w grupie kobiet naklejki
i breloczki cieszg sie duzo nizszym zaufaniem (85%
odpowiedzi ,zaufanie niskie” dla obydwu urzadzen)
niz w grupie mezczyzn (odpowiednio 71% i 68% od-
powiedzi ,zaufanie niskie” dla obydwu urzadzen).
W przypadku zegarkéw, kobiety wyrazajg wieksze za-
ufanie (18% odpowiedzi ,zaufanie wysokie”, 40% od-
powiedzi ,zaufanie srednie” i 43% odpowiedzi ,zaufa-
nie niskie”) niz mezczyzni (22% odpowiedzi ,zaufanie
wysokie”, 26% odpowiedzi ,zaufanie $rednie” i 52%
odpowiedzi ,zaufanie niskie”).

W obydwu grupach najwyzszym zaufaniem cieszg
sie smartfony — przy czym kobiety ufajg im nieco
bardziej (63% odpowiedzi ,zaufanie wysokie”, 30%
odpowiedzi ,zaufanie srednie” i tylko 8% odpowiedzi
,<Zaufanie niskie”) niz mezczyzni (50% odpowiedzi

Wykres 28. Poziom zaufania respondentéw do urzadzen ptatnosci mobilnych (kobiety i mezczyzni)



Wykres 29. Poziom zaufania respondentéw do urzadzen ptatnosci mobilnych (kobiety)

Wykres 30. Poziom zaufania respondentéw do urzadzen ptatnosci mobilnych (mezczyzni)

,zaufanie wysokie”, 33% odpowiedzi ,zaufanie $red-
nie” i az 17% odpowiedzi ,zaufanie niskie”). Tablety
s z kolei darzone istotnie wiekszym zaufaniem przez
kobiety (40% odpowiedzi ,zaufanie wysokie”, 45% od-
powiedzi ,zaufanie srednie” i 15% odpowiedzi ,zaufa-
nie niskie”) niz przez mezczyzn (29% odpowiedzi ,za-
ufanie wysokie”, 44% odpowiedzi ,zaufanie srednie”
i az 28% odpowiedzi ,zaufanie niskie”).

Reasumujgc, mozna przyja¢, ze kobiety sg bardziej
sceptyczne od mezczyzn w stosunku do nowinek
(breloczki i naklejki), jezeli chodzi o poziom zaufania,
ale sg sktonne darzy¢ wyraznie wiekszym zaufaniem
urzadzenia znajdujgce sie w powszechnym uzyciu
(smartfony i tablety).

Dotychczasowe rozwazania warto uzupetni¢ pomia-
rem poziomu zaufania do produktéw ptatnosci elek-
tronicznych (patrz wykres 31). Najwiekszym zaufa-
niem respondentdéw cieszg sie: przelew tradycyjny
(74% odpowiedzi ,zaufanie wysokie”, 23% odpowie-
dzi ,zaufanie $rednie” i tylko 3% odpowiedzi ,zaufanie
niskie”); szybki przelew przez serwis ptatnosci (68%
odpowiedzi ,zaufanie wysokie”, 27% odpowiedzi
,zaufanie srednie” i tylko 5% odpowiedzi ,zaufanie

niskie”); a wreszcie ptatno$¢ BLIK, chociaz pojawia
sie juz tutaj znaczacy element braku zaufania (71%
odpowiedzi ,zaufanie wysokie”, 15% odpowiedzi ,za-
ufanie $rednie” i az 14% odpowiedzi ,zaufanie niskie).

Nastepnie w kolejnosci rankingu zaufania produktéow
ptatnosci elektronicznych plasuje sie ptatnos¢ karta
(kredytowa lub debetowa), ktéra darzona jest wyso-
kim zaufaniem przez 58% respondentéw, srednim za-
ufaniem przez 30% respondentéw i niskim zaufaniem
przez 12% respondentéw. Zblizony poziom zaufania
klienci wyrazili w stosunku do ptatnosci kartg przy
odbiorze (59% odpowiedzi ,zaufanie wysokie”, 24%
odpowiedzi ,zaufanie srednie” i 17% odpowiedzi ,za-
ufanie niskie”).

Ciekawym jest poréwnanie zaufania do ptatnosci
elektronicznych realizowanych za pomoca Apple Pay
(37% odpowiedzi ,zaufanie wysokie”, 25% odpowie-
dzi ,zaufanie $rednie” i 38% odpowiedzi ,zaufanie
niskie”) i Google Pay (35% odpowiedzi ,zaufanie wy-
sokie”, 31% odpowiedzi ,zaufanie srednie” i 33% od-
powiedzi ,zaufanie niskie”). Obydwa produkty darzo-
ne sg przez klientéw podobnym poziomem zaufania
z lekkg przewaga Google Pay.
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Wykres 31. Poziom zaufania respondentéw do produktéw ptatnos$ci mobilnych (kobiety i mezczyzni)

Zdaniem respondentéw najmniej godnymi zaufania
produktami ptatnosci elektronicznych sg ptatnosc
SMS-em premium (14% odpowiedzi ,zaufanie wy-
sokie”, 22% odpowiedzi ,zaufanie Srednie” i az 64%
odpowiedzi ,zaufanie niskie”) oraz ptatnosc¢ aplikacja
bankowa z wykorzystaniem kodu QR (18% odpowie-
dzi ,zaufanie wysokie”, 29% odpowiedzi ,zaufanie
$rednie” i az 52% odpowiedzi ,zaufanie niskie”).

Wykresy 32 i 33 przedstawiajg bardziej szczegétowy
obraz ksztattowania sie poziomu zaufania do produk-
tow ptatnosci elektronicznych, ktory uwzglednia ptec
— odpowiednio zobrazowane sg odpowiedzi kobiet
i mezczyzn.

W obydwu grupach do najbardziej zaufanych pro-
duktéw ptatnosci elektronicznych zaliczy¢ mozna:
przelew tradycyjny, szybki przelew przez serwis ptat-
nosci i ptatnos¢ BLIK. Odpowiada to danym ogdlnym,

przedstawionym na wykresie 31, przy czym kobiety
darzg wspomniane produkty nieco wyzszym zaufa-
niem.

W przypadku przelewu tradycyjnego az 85% kobiet
wybrato odpowiedz ,zaufanie wysokie”, 13% wybra-
to odpowiedz ,zaufanie $rednie” i tylko 3% wybrato
odpowiedz ,zaufanie niskie”. Odpowiedzi mezczyzn
roztozyty sie nastepujgco: 71% odpowiedzi ,zaufanie
wysokie”, 26% odpowiedzi ,zaufanie $rednie” i tylko
4% odpowiedzi ,zaufanie niskie” — widoczny jest wiec
nieco mniejszy entuzjazm, jezeli chodzi o poziom za-
ufania do tego produktu.

Z kolei szybki przelew przez serwis ptatnosci jest
oceniany nastepujaco: kobiety (78% odpowiedzi ,za-
ufanie wysokie”, 18% odpowiedzi ,zaufanie srednie”
i tylko 5% odpowiedzi ,zaufanie niskie”), mezczyzni
(65% odpowiedzi ,zaufanie wysokie”, 29% odpowiedzi

Wykres 32. Poziom zaufania respondentéw do produktéw ptatnosci mobilnych (kobiety)
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,zaufanie $rednie” i tylko 5% odpowiedzi ,zaufanie ni-
skie”). W przypadku tego produktu mezczyzni wyraza-
ja juz istotnie mniejszy poziom zaufania.

Mezczyzni darzg ptatnos¢ BLIK nieco mniejszym po-
ziomem zaufania niz kobiety — respondenci w tej gru-
pie wskazali 69% odpowiedzi ,zaufanie wysokie”, 16%
odpowiedzi ,zaufanie srednie” i 15% odpowiedzi ,za-
ufanie niskie”. W grupie kobiet odpowiedzi uksztat-
towaly sie nastepujgco: 75% odpowiedzi ,zaufanie
wysokie”, 13% odpowiedzi ,zaufanie $rednie” i 13%
odpowiedzi ,zaufanie niskie”.

W przypadku nastepnych pod wzgledem poziomu
zaufania produktéw ptatnosci elektronicznych, czyli
ptatnosci kartg (kredytowa lub debetowsq) i ptatno-
Sci kartg przy odbiorze, ma zastosowanie ta sama
reguta: mezczyzni sg mniej ufni od kobiet. Ptatnos¢
kartg (kredytowa lub debetowg) zostata oceniona
przez kobiety nastepujgco: 55% odpowiedzi ,zaufanie
wysokie”, 43% odpowiedzi ,zaufanie $rednie” i tylko
3% odpowiedzi ,zaufanie niskie”. Mezczyzni z kolei
odpowiadali z wyraznie wiekszg ostroznoscig: 59%
odpowiedzi ,zaufanie wysokie”, 25% odpowiedzi ,za-
ufanie $rednie” i az 16% odpowiedzi ,zaufanie niskie”.
Rozktad odpowiedzi dla ptatnosci kartg przy odbiorze
w grupie kobiet wyglada tak: 63% odpowiedzi ,zaufa-
nie wysokie”, 30% odpowiedzi ,zaufanie srednie” i 8%
odpowiedzi ,zaufanie niskie”. Dla grupy mezczyzn:
58% odpowiedzi ,zaufanie wysokie”, 21% odpowiedzi
,zaufanie $rednie” i az 21% odpowiedzi ,zaufanie ni-
skie”. Réznice w poziome zaufania sg wiec znaczace.

Ptatnosci Google Pay wygrywajg z Apple Pay, je-
zeli chodzi o poziom zaufania w obydwu grupach.
W przypadku Apple Pay poziom deklarowanego za-
ufania kobiet (38% odpowiedzi ,zaufanie wysokie”,
25% odpowiedzi ,zaufanie srednie” i 38% odpowiedzi

,Zaufanie niskie”) jest poréwnywalny do tego, ktory
zadeklarowali mezczyzni (36% odpowiedzi ,zaufanie
wysokie”, 26% odpowiedzi ,zaufanie srednie” i 38%
odpowiedzi ,zaufanie niskie”). Natomiast w odnie-
sieniu do Google Pay zauwazalne sg znaczace rézni-
ce. Kobiety udzielity tutaj nastepujgcych odpowiedzi:
30% respondentek wskazato odpowiedz ,zaufanie
wysokie”, 40% respondentek wskazato odpowiedz
,zaufanie srednie” i 30% respondentek wskazato
odpowiedz ,zaufanie niskie”. Rozktad odpowiedzi
w grupie mezczyzn wyglada nastepujgco: 38% od-
powiedzi ,zaufanie wysokie”, 29% odpowiedzi ,za-
ufanie $rednie” i 34% odpowiedzi ,zaufanie niskie”.
Mezczyzni sg wiec odrobine mniej ufni od kobiet wo-
bec produktu Google Pay.

Produkty takie jak ptatnos¢ SMS-em premium i ptat-
nosc¢ aplikacjg bankowg z wykorzystaniem kodu QR
cieszg sie najmniejszym zaufaniem zaréwno w gru-
pie kobiet, jak i mezczyzn. Jezeli chodzi o ptatnosc¢
SMS-em premium, to niskie zaufanie widoczne jest
wyrazniej w przypadku mezczyzn — odpowiadali oni
w nastepujacy sposoéb: tylko 13% odpowiedzi ,zaufa-
nie wysokie”, 21% odpowiedzi ,zaufanie srednie” i az
67% odpowiedzi ,zaufanie niskie”. Kobiety odpowia-
daty tutaj nieco mniej sceptycznie: 18% odpowiedzi
,zaufanie wysokie”, 28% odpowiedzi ,zaufanie $red-
nie” i 55% odpowiedzi ,zaufanie niskie”. Dla ptatno-
Sci aplikacjg bankowg z wykorzystaniem kodu QR
réznice miedzy grupg kobiet i mezczyzn sg bardziej
subtelne: 17% respondentdw wybrato odpowiedz ,za-
ufanie wysokie”, 30% respondentéw wybrato odpo-
wiedz ,zaufanie $rednie” i 53% respondentéw wybrato
odpowiedz ,zaufanie niskie” w grupie mezczyzn; 23%
respondentek wskazato tutaj odpowiedz ,zaufanie
wysokie”, 28% respondentek wskazato odpowiedz
,zaufanie $rednie” i 50% respondentek wskazato od-
powiedz ,zaufanie niskie”.

Wykres 33. Poziom zaufania respondentéw do produktow ptatno$ci mobilnych (mezczyzni)
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Eksperci, wskazujgc biometrie, zwracali uwage na
fakt, ze zmiany technologiczne mogg mie¢ korzystny
wplyw na bezpieczenistwo klienta bankowosci elek-
tronicznej i jednoczesnie oferowac¢ wysoki komfort
uzycia. Przy czym istotna jest tutaj zaawansowana
biometria — np. mozna przyja¢, ze rozpoznawanie
twarzy na platformie Apple iOS jest duzo bardziej sku-
teczne niz w przypadku platformy Google Android, na
ktdrej powinno uzywac sie odciskéw palca. Zwrécono
uwage, ze dane biometryczne muszg by¢ przechowy-
wane bezposrednio na urzadzeniu i nie moga by¢ eks-
portowane na zewnatrz.

W kontekscie kompromisu miedzy wygodg a bez-
pieczenstwem, warto zwréci¢ uwage na mozliwosc
podpiecia aplikacji przechowujacej i generujacej jed-
norazowe kody. Czes¢ ekspertow wyraznie podkre-
Slata zalety rozwigzania polegajgcego na wykorzy-
staniu zewnetrznej aplikacji uwierzytelniajgcej, takiej
jak Google Authenticator lub Microsoft Authenticator
- w idealnym scenariuszu najlepiej, aby aplikacja
uwierzytelniajgca dziatata na osobnym urzadzenivy,
pozwalajgc uzytkownikowi potwierdzi¢ transakcje re-
alizowang na innym urzadzeniu. Oczywiscie potwier-
dzenie moze zosta¢ dokonane takze na tym samym
urzadzeniu, ale wéwczas — co nalezy wzig¢ pod uwa-
ge — cata operacja jest mniej bezpieczna. Przyktado-
wy scenariusz moze wyglada¢ nastepujgco: klient wy-
konuje transakcje na tablecie, ale uwierzytelnia jg na
smartfonie lub odwrotnie, albo, jezeli dysponuje dwo-
ma smartfonami, moze skonfigurowaé rozwigzanie
tak, aby na jednym urzadzeniu wykonywac transakcje,
a na drugim je potwierdzaé. Kluczowe jest tutaj zato-
zenie, ze rozdzielenie funkcji pomiedzy urzadzeniami
sprawia, iz ewentualny atak bedzie duzo trudniejszy
do przeprowadzenia.

W rozmowach podkreslano rowniez, ze zmiany tech-
nologiczne mogg wprowadza¢ nowe ryzyka — tutaj
przyktadem moze by¢ tatwos¢ zaptacenia skradziong
klientowi zblizeniowg kartg ptatniczg do kwoty 100
PLN przed jej zastrzezeniem. Z kolei, jezeli karta ptat-
nicza zostata powigzana ze smartfonem, to w przy-
padku kradziezy urzadzenia sprawca — zanim zaptaci
kartag ptatnicza ofiary — musi odblokowac ekran. Je-
zeli ekran jest zablokowany za pomocg kodu PIN lub
odcisku palca, to srodki finansowe wtasciciela urza-
dzenia sg bezpieczniejsze. Utrata smartfonu nie be-
dzie wiec automatycznie oznaczata mozliwosci pta-
cenia zblizeniowo, tak jak w przypadku zwyktej karty
zblizeniowe;j.

Istniejg wiec tutaj pewne nieporozumienia i mozliwe
komplikacje. W powszechnym rozumieniu zaktada
sig, ze zmiany technologiczne bedg przektadaty sie
na wieksze bezpieczenstwo bankowosci elektro-
nicznej, podczas gdy klient mimo wszystko oczekuje

wygody. Ponadto zmiany technologiczne moga by¢
wymuszane wymaganiami regulacyjnymi, co nie musi
oznaczac troski o wygode uzycia danego rozwigza-
nia. Mozna przyja¢, ze zmiany technologiczne maja
korzystny wptyw na bezpieczenstwo klienta banko-
wosci elektronicznej, jezeli wprowadzane funkcje
i mechanizmy sg ergonomiczne i sg jak najbardziej
przejrzyste dla uzytkownika — nie wymuszajg na nim
dodatkowych dziatan. Jezeli bowiem na uzytkowniku
wymuszane sg dodatkowe dziatania, to ten najcze-
Sciej bedzie starat sie ich unika¢ i nie bedzie z nich
korzystat.

Wreszcie, jezeli moéwimy o ewolucyjnym rozwoju
technologii i w tym sensie rozumiemy wptyw zmian
technologicznych na bezpieczenstwo, to na pewno
bedzie on korzystny, podczas gdy naprawde innowa-
cyjne technologie, swoiste rewolucje, zawsze beda
wprowadza¢ nowe, nierozpoznane ryzyka. Mozna
wiec przyja¢, ze na bezpieczenstwo klienta banko-
wosci elektronicznej wptywajg przede wszystkim:
ewolucyjne zmiany technologiczne, wieksza transpa-
rentnosé, wieksza tatwosc¢ uzytkowania (ergonomia),
jak najmniej elementdw wymagajgcych uczenia sie
od klienta-uzytkownika i odpowiednia komunikacja
dotyczagca zasadnosci oraz celowosci wprowadzania
zmian.

Nalezy takze podkresli¢ role zarzgdzania ryzykiem
technologicznym. Kazda technologia ma jakies po-
datnosci, dlatego ocena ryzyka winna by¢ przeprowa-
dzana regularnie, okresowo, a w przypadku zidenty-
fikowania nowych ryzyk, nalezy opracowywac akcje
mitygacyjne (mityganty). Usuniecie zidentyfikowa-
nych podatnosci danej technologii wymaga czasu
m. in. dlatego, ze bank nie jest jej wytworcg, a to ma
istotny wptyw na szybkos¢ opracowania i wdrozenia
poprawek. Majgc na uwadze korzystny wptyw zmian
technologicznych na bezpieczenstwo klientow, waz-
ne jest wiec, aby w procesie wdrazania nowej techno-
logii obok biznesu, bedgcego najczesciej sponsorem
projektu i technologii — strony realizujgcej projekt, od
samego poczatku uczestniczyli przedstawiciele dzia-
tu bezpieczenstwa - jest to zresztg zgodne z wymo-
gami Rekomendacji D KNF3,

34 Rekomendacja D dotyczaca zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w bankach, https://www.knf.gov.pl/knf/pl/komponenty/img/Reko-
mendacja_D_8_01_13_uchwala_7_33016.pdf, stan z dn. 8 sierpnia
2021.
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Niniejszy rozdziat ma charakter prognostyczny i sta-
nowi prébe wskazania kierunkéw dalszego rozwoju
bankowosci elektronicznej. Jednym z kolejnych eta-
pow ewolucji bankowosci jest przejscie od — charak-
terystycznej dla bankowosci elektronicznej — dystry-
bucji wielokanatowej do dystrybucji omnikanatowej
i realizacja koncepciji klientocentrycznosci, co stano-
wi fundament transformaciji cyfrowej bankéw i ma
prowadzi¢ do powstania bankowosci cyfrowej. Coraz
czesciej wskazuje sie tez na fakt $cistego powigzania
ustug bankowych z nowoczesnymi technologiami.

Jednoczesnie nalezy mie¢ swiadomosé, ze trans-
formacji cyfrowej ulega obszar przestepczosci ban-
kowej. Nowoczesne technologie, ktdre znajdujg sie
w obszarze zainteresowania bankow, pozostajg tak-
ze do dyspozycji przestepcow — niosg wiec nie tylko
korzysci, ale takze ryzyko, ktére nalezy uwzglednia¢
podczas podejmowania decyzji strategicznych doty-
czacych wigczenia danego rozwigzania do bankowe-
go portfolio techniczno-technologicznego.

Informacje przedstawione w poszczegdlnych podroz-
dziatach sg wynikiem:

- analizy artykutow naukowych i literatury specjali-
stycznej dotyczgcej omawianego zagadnienia,

- badan terenowych/ankietowych klientéw banko-
wosci elektronicznej w celu okreslenia ich pozio-
mu swiadomosci i umiejetnosci korzystania z ban-
kowosci elektronicznej,

- wywiadéw eksperckich przeprowadzanych z re-
spondentami, ktorzy reprezentowali srodowisko
zwigzane z sektorem bankowym, dziatami bezpie-
czenstwa i IT instytucji finansowych oraz z biegty-
mi sgdowymi.

4.1. Nowe ustugi

Rynek ustug w zakresie bankowosci elektronicznej
ewoluuje wraz z rozwojem srodowiska techniczno
-technologicznego, ktére tworzy otaczajgcg nas rze-
czywistos¢. Nowe rozwigzania w zakresie komunika-
cji, mozliwosci identyfikaciji klienta ustug bankowych,
szybkos¢ i tatwos¢ w komunikacji podmiotow sekto-
ra bankowosci prowadzi do nieustajgcego rozwoju
formy i zakresu ustug, jakie moga by¢ swiadczone dla
klientow bankowosci. W tym podrozdziale na podsta-
wie badan wskazane zostaty ustugi, ktére bedg wdra-
zane w celu usprawnienia i utatwienia funkcjonowa-
nia srodowiska klienta bankowosci elektroniczne;j.

Obok smartfonéw, ktére wptynety na rozwdj ban-
kowosci elektronicznej w odmianie mobilne;j,

nalezy podkreslic potencjat urzgdzen ubieralnych
i typu smart, ktoére sg jedng z sit napedowych trans-
formacji cyfrowej. Tego typu rozwigzania sg bowiem
w stanie nie tylko tworzy¢ nowe kanaty komunikacji
z klientami, a wiec sprzyjajg omnikanatowosci, lecz
takze dostarczajg duzej ilosci danych na temat klien-
tow, co w potaczeniu z technologiami z obszaru Big
Data (zwigzanymi z przetwarzaniem wielkich zbioréw
danych) wychodzi naprzeciw postulatowi klientocen-
trycznosci bankowosci cyfrowej. Dotykamy tutaj pro-
blematyki profilowania klientow.

Banki, ktére potrafig wykorzystaé wielkie zbiory da-
nych, wliczajgc w to dane transakcyjne, informacje
z medidow spotecznosciowych, najrézniejsze for-
my korespondencji z klientami, moga uzyskiwac
duzo wiekszg wiedze na temat dziatan i preferencji
klientow niz kiedykolwiek wczesniej i budowaé na
tej wiedzy przewage konkurencyjng®. Profilowanie
pozwala wiec osiggac korzysci finansowe - i to nie
tylko w zakresie dopasowywania biezacej oferty do
konkretnego klienta, w preferowanym przez niego ka-
nale komunikacji, ale takze poprzez przewidywanie
jego przysztych zachowan czy optymalizacje ryzyka.
Bank posiada mnéstwo uzytecznych informacji na
temat danego klienta dotyczacych nie tylko jego ma-
jatku, lecz takze tego, czy terminowo ptaci za ustugi,
w jakich sklepach i co kupuje (wyciagi z kart kredyto-
wych). Dane te mogg by¢ tgczone z informacjami ze
zrodet zewnetrznych, np. portali spotecznosciowych
i firm telekomunikacyjnych®®, co z kolei pozwoli lepiej
oceni¢ np. ryzyko kredytowe zwigzane z danym klien-
tem lub nawet wybrang ich grupa.

Najwazniejszym osiggnieciem ostatnich lat sg kryp-
towaluty, z ktérych najwiekszg popularnos¢ uzyskat
bitcoin (BTC), chociaz warto zwréci¢ uwage takze
na ether, litheon, ripple i inne. Kryptowaluty stanowig
instrument bardzo szeroko wykorzystywany przez
uczestnikéw rynkéw finansowych i indywidualnych
inwestoréw. Jednoczesnie postrzega sie je czesto
jako pienigdz przysztosci z uwagi na takie ich zalety,
jak (rzekomy) brak pres;ji inflacyjnej (typowej dla fidu-
cjarnych jednostek pienieznych, emitowanych przez
wspotczesne banki centralne), wygoda i szybkos$¢ ob-
stugi czy przejrzystos¢ oraz bezpieczenstwo transak-
cji tymi jednostkami. Mozna je zatem postrzegac jako
sposob na reforme i zwiekszenie stabilnosci wspét-
czesnych systemow pienieznych. Z drugiej strony,
kryptowaluty wywotujg tez liczne kontrowersje, do-
tyczgce przede wszystkim ich prawnego statusu,
trudnego do zrozumienia dla przecietnego odbiorcy

35 Raport Big Data w bankowosci, https://www.zbp.pl/getmedia/
eb647392-2e7f-48fd-8bbd-4803d0d84dec/Raport_BD_1411_final,
ZBP, stan z dn. 8 sierpnia 2021, s. 4.

36 W. Kurowski, Mafia 2.0. Jak organizacje przestepcze kreuja war-
tos¢ w erze cyfrowej, Poltext, Warszawa 2015, s. 227.
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procesu ich kreacji i transferu (bazujgcych na zasto-
sowaniu kryptografii) czy wreszcie bardzo czestych
fluktuacji wartosci®’.

Rozwigzaniem godnym szczegolnego wyrdznienia
jest system ptatnosci BLIK. Zdaniem niektérych eks-
pertéw jest to dobre i bezpieczne rozwigzanie, ale
brakuje jakby $wiadomosci, o co w tym rozwigzaniu
chodzi, skoro wcigz rejestruje sie duzg liczbe oszustw
zwigzanych z uzyciem BLIK-a.

Sugerowany kierunek rozwoju, ktory wychodzitby na-
przeciw postulatom klientocentrycznosci i omnika-
natowosci, wigze sie z powstaniem zintegrowanych
platform typu ,elektroniczne okienko bankowe”. Pod-
stawowe zatozenie dla tego typu rozwigzan jest takie,
ze powinny one pokrywaé¢ w kanatach elektronicznej
komunikacji oferte bankéw w sposdéb catosciowy. Co
jednak kluczowe, muszg one pozwala¢ na taki po-
ziom silnego uwierzytelniania i autoryzacji, ktory nie
pozwoli na pézniejsze podwazenie faktu dokonania
jakiejs operaciji.

Podkresli¢ nalezy znaczenie powigzan pomiedzy
ustugami ptatniczymi, dzieki ktérym mozliwe bedzie
ptynne i automatyczne przekierowanie klienta za po-
$rednictwem zaufanego kanatu z jednego serwisu do
drugiego. Podstawowym zatozeniem jest, aby tego
typu operacja nie wymagata dodatkowego logowania
przy przekierowaniu, np. w momencie, kiedy klient za-
mierza dokonac przelewu. Osiggniecie takiego stanu
rzeczy mozliwe bedzie przy wykorzystaniu federali-
zacji ustug i federalizacji zarzadzania tozsamoscig,
dzieki ktérym klient uzyska mozliwos¢ wykonania
réznych dziatan — nie tylko dziatan w swojej ustudze
bankowej, lecz takze w innych, potrzebnych mu ustu-
gach. Taki kierunek rozwoju wydaje sie doskonale
spetniac¢ postulat klientocentrycznosci w zakresie do-
stepnosci ustug ,tu i teraz”.

Mozna wiec przyja¢, ze wiasciwymi kierunkami roz-
woju s3: integracja i federalizacja ustug. W tym kon-
tekscie nalezy jednak przywotac koncepcje Zero Trust
(,zero zaufania” lub ,brak zaufania” — tt. wtasne).
Oznacza ona, ze nie nalezy ufaé niczemu wewnatrz
badz na zewnatrz naszego otoczenia, a dodatkowo
ogranicza¢ sloty czasowe trwania transakcji, ktore
nie powinny by¢ otwarte zbyt dtugo. Tutaj potrzebne
sg rzeczywiste ograniczenia, ale takze konieczne jest
monitorowanie tego, co dzieje sie w danej sesji. Jezeli
zaobserwujemy cos nietypowego, nalezy takg sesje
natychmiast przerywac lub sktania¢ klienta do po-
nownego uwierzytelnienia np. za pomocg komponen-
tu biometrycznego - takie rozwigzania nie generujg

37 P. Marszatek, Kryptowaluty — pojecie, cechy, kontrowersje, Studia
BAS, nr 1(57)/2019, s. 107.

dodatkowych, wysokich kosztéw, a istotnie podno-
szg poziom bezpieczenstwa. Co wiecej, jezeli chodzi
o biometrie, to ponowne zgdanie uzycia odcisku pal-
ca lub wskazanie twarzy nie stanowi dla klienta duze-
go obcigzenia, co wychodzi naprzeciw oczekiwaniom
zwigzanym z komfortem wykorzystania bankowosci
elektronicznej. Sytuacja wygladataby tutaj z punk-
tu widzenia komfortu uzytkownika znacznie gorzej,
gdyby musiat ponownie wprowadzaé¢ dtugie i skom-
plikowane kombinacje znakowe, spetniajgce kryteria
przyjetej polityki bezpieczenstwa.

Istotng kwestig jest potrzeba wigczania ustug dodat-
kowych do oferty banku, co wynika nie tylko z checi
wyjsécia naprzeciw oczekiwaniom klientéw (kliento-
centryczno$¢) i uzyskania przewagi rynkowej, lecz
takze z regulacji — kluczowa jest tutaj dyrektywa
PSD2 (ang. Payment Services Directive)®, ktéra we-
szta w zycie w dniu 13 stycznia 2016 r. Zmienita ona
dotychczasowg dziatalnos¢ dostawcow ustug ptatni-
czych, w szczegodlnosci bankéw, w kierunku modelu
tzw. otwartej bankowosci (ang. Open Banking).

W ciggu ostatnich kilku lat nastgpity istotne zmiany
w obszarze ptatnosci detalicznych pod wzgledem in-
nowacji technologicznych. Doprowadzito to do wzro-
stu liczby ptatnosci elektronicznych (w szczegdlnosci
w odniesieniu do bankowosci mobilnej) oraz pojawie-
nia sie na rynku nowych graczy. Do tej pory zasadni-
czo tylko klienci bankéw mieli bezposredni dostep do
swoich rachunkéw ptatniczych i mozliwos¢ zlecania
transakcji ptatniczych. Zgodnie z dyrektywag PSD2,
filozofia dostepu do rachunkéw ptatniczych zmienita
sie znaczgco, poniewaz uprawnione podmioty trzecie
(ang. Third Party Provider, TTP) moga w imieniu i za
zgoda klienta uzyska¢ dostep do informacji o rachun-
ku lub zlecac realizacje ptatnosci®®. Dzieki temu TPP
sg w stanie swiadczy¢ ustugi dodatkowe w koope-
racji z bankiem. Do polskiego porzadku prawnego
dyrektywa PSD2 zostata wprowadzona przez nowe-
lizacje ustawy z dnia 19 sierpnia 2011 r. o ustugach
ptatniczych*0.

Uzupetnieniem wymogow dyrektywy PSD2 jest Roz-
porzadzenie Delegowane Komisji (UE) 2018/389
z dnia 27 listopada 2017 r. uzupetniajgce dyrektywe

3% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE, https://eur-lex.europa.
eu/legal-content/PL/TXT/PDF/?uri=CELEX:32015L2366&from=PL,
stan z dn. 8 sierpnia 2021.

39 K. Lezon, Otwarta bankowos¢ w sSwietle wymogdw dyrektywy
PSD2 - wyzwania i perspektywy rozwoju dla polskiego sektora Fin-
Tech, KNF, Warszawa 2019, s. 16.

40 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, https://
isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20111991175,
stan z dn. 8 sierpnia 2021.
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Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standarddw technicz-
nych dotyczacych silnego uwierzytelniania klienta
i wspolnych i bezpiecznych otwartych standarddéw ko-
munikacji*' (ang. Regulatory and Technical Standards,
RTS). Jest to kluczowy akt prawny, majacy istotne
znaczenie dla osiggniecia celéw PSD2 dotyczacych
ochrony konsumentéw, promowania innowacji i po-
prawy bezpieczenstwa ustug ptatniczych w catej Unii
Europejskiej. Dokument okresla wymogi w zakresie
stosowania silnego uwierzytelniania klienta oraz za-
sady komunikacji dostawcéw prowadzacych rachun-
ki ptatnicze (np. bankéw) z podmiotami $wiadczacy-
mi ustugi dostepu do rachunku (TTP)*2.

Integracja bankéw z TTP — w mysl idei otwartej ban-
kowosci i dyrektywy PSD2 — mozliwa jest dzieki udo-
stepnianiu API (ang. Application Programming Inter-
face - interfejs programistyczny aplikacji). Istotnym
kryterium jest tutaj standaryzacja tego typu interfej-
sow, warto wiec wyréznic projekt PolishAPI — polski
standard, ktéry definiuje interfejs na potrzeby ustug
Swiadczonych przez strony trzecie w oparciu o do-
step do rachunkéw ptatniczych. Tworcy standardu
zaktadajg jego staty rozwdj w odpowiedzi na zmia-
ny regulacyjne, technologiczne i biznesowe na ryn-
ku polskim oraz europejskim. Zmiany beda publi-
kowane jako kolejne wersje specyfikacji standardu
PolishAPI*. Uczestnikami projektu sg Zwigzek Ban-
kéw Polskich wraz ze stowarzyszonymi bankami
komercyjnymi i spétdzielczymi, Spotdzielcze Kasy
Oszczednosciowo-Kredytowe, Polska Organizacja
Niebankowych Instytucji Ptatnosci wraz ze stowa-
rzyszonymi firmami, Polska Izba Informatyki i Tele-
komunikacji, Polska Izba Ubezpieczen, Krajowa Izba
Rozliczeniowa, Biuro Informacji Kredytowej i Polski
Standard Ptatnosci*.

4.2. Nowe rozwigzania

Wykres 34 przedstawia rozktad odpowiedzi na
pytanie: ,co sadzisz na temat ptatnosci autoryzo-
wanych za pomocg biometrii (np. teczéwka oka,
liniami papilarnymi - odciskiem palca itp.?”. Re-
spondentdw poproszono o udzielenie odpowiedzi

41 Rozporzadzenie Delegowane Komisji (UE) 2018/389 z dnia 27
listopada 2017 r. uzupetniajgce dyrektywe Parlamentu Europejskie-
go i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standar-
dow technicznych dotyczacych silnego uwierzytelniania klienta
i wspdlnych i bezpiecznych otwartych standardéw komunikacji,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32018R0389&from=PL, stan z dn. 17 grudnia 2020.

42 K. Lezon, Otwarta bankowos¢ w sSwietle wymogdw dyrektywy
PSD2 - wyzwania i perspektywy rozwoju dla polskiego sektora Fin-
Tech, KNF, Warszawa 2019, s. 19.

430 PolishAPI, https://polishapi.org/, stan z dn. 8 sierpnia 2021.

4 0 PolishAPI, https://polishapi.org/, stan z dn. 8 sierpnia 2021.

Wykres 34. Zainteresowanie respondentéw ptatnosciami
autoryzowanymi za pomoca biometrii

w postaci krétkiej wypowiedzi pisemnej (komenta-
rza). W oparciu o analize tresci wypowiedzi ustalo-
no, ze wiekszos¢, bo az 56% respondentéw, wyrazita
poparcie dla tego typu rozwigzan (wypowiedz skla-
syfikowana jako odpowiedz ,tak”), a 18% gotowa
jest tego typu rozwigzania rozwazy¢ (wypowiedz
sklasyfikowana jako odpowiedz ,moze”). Nieprzy-
chylnie wypowiedziato sie 26% respondentdw — nie
sg oni zainteresowani rozwigzaniami w zakresie
bezpieczenstwa bankowosci elektronicznej, ktére
bazowatyby na biometrii (wypowiedz sklasyfiko-
wana jako ,nie”). Uwidacznia sie tutaj tendencja do
ostroznego przyswajania nowoczesnych rozwig-
zan w obszarze bezpieczenstwa bankowosci elek-
tronicznej. Wiekszos¢ komentarzy respondentéw
podkreslata wygode uzytkownika, wyzszy poziom
bezpieczenstwa i skutecznos¢ rozwigzan biome-
trycznych podczas autoryzacji ptatnosci.

Na wykresie 35 zobrazowano odpowiedzi na py-
tanie dotyczace ptatnosci autoryzowanych za
pomocg innowacyjnych technologii, np. przy uzy-
ciu podskérnych implantéw NFC (ang. Near-Field
Communication). Respondentdéw poproszono tutaj
o przedstawienie krétkiej wypowiedzi pisemnej
(komentarza). W wyniku analizy tresci wypowiedzi
ustalono, ze 59% z nich spetnia kryteria odpowiedzi
Jnie”. Swiadczy to o tym, ze wiekszos¢ klientéw nie
jest zainteresowana innowacyjnymi rozwigzaniami
opartymi o implanty NFC. Dla poréwnania, 26% re-
spondentéw wyrazita zainteresowanie (wypowie-
dzi sklasyfikowane jako odpowiedz ,tak”), a 15%
respondentéw potencjalne zainteresowanie (wy-
powiedzi sklasyfikowane jako odpowiedz ,moze”).
Wiekszos¢ komentarzy respondentéw wyrazata
obawy zwigzane z bezpieczenstwem i za daleko
idgcym stopniem ingerencji w sfere intymng uzyt-
kownika. Tylko pojedyncze wypowiedzi podkresla-
ty zalety tego typu rozwigzan lub zwracaty uwage,
Ze sg one nieuniknione (tutaj jednak trudno zgode
zrownywac z entuzjazmem).



Wykres 35. Zainteresowanie respondentéw ptatnosciami
autoryzowanymi za pomocg innowacyjnych technologii
(np. przy uzyciu podskérnych implantéw NFC — ang. Near
-Field Communication)

Odpowiedzi zestawione na wykresie 36 dotycza pyta-
nia ,co sadzisz na temat ptatnosci autoryzowanych
za pomocg sztucznej inteligencji?”. Autorzy badania
nie mieli tutaj na mysli zadnego konkretnego roz-
wigzania. Celem byto poznanie intuicji klientow ban-
kowosci elektronicznej w odniesieniu do samej idei
przeniesienia procesu autoryzacji na zewnatrz, co
w rzeczywistosci oznacza dla uzytkownika utrate
autonomii w zakresie podejmowania decyzji auto-
ryzacyjnych. Wyniki badania sg zadowalajgce. Re-
spondenci odpowiadali na pytanie w postaci krotkiej
wypowiedzi — komentarza. Z analizy udzielonych
odpowiedzi wynika, ze wiekszos¢ respondentow
przychyla sie do odpowiedzi ,brak zdania”, co praw-
dopodobnie spowodowane byto mieszankg sceptycy-
zmu i brakiem bardziej sprecyzowanej wizji ptatnosci
autoryzowanych za pomocag sztucznej inteligenc;i
- zarejestrowano tutaj 47% odpowiedzi. W drugiej
kolejnosci pojawity sie odpowiedzi kategorycznie od-
rzucajgce tego typu pomyst — w toku analizy tresci
ustalono, ze 34% wypowiedzi respondentoéw spetnia
kryteria odpowiedzi ,nie”. Idea zwigzana z zastoso-
waniem sztucznej inteligencji w procesie autoryzacji
transakcji zyskata tylko 10% potencjalnych zwolen-
nikow (odpowiedz ,moze”). Catkowite poparcie wy-
razito tutaj jedynie 9% respondentéw. W wiekszosci
przypadkoéw respondenci zwracali uwage w swoich
wypowiedziach na zagrozenia zwigzane z utratg au-
tonomii na rzecz algorytmu sztucznej inteligenciji lub
zastanawiali sie, w jaki doktadnie sposob tego typu
rozwigzanie miatoby dziata¢. Przewazaty komentarze
sceptyczne i podkreslajgce brak zaufania. Z kolei nie-
ktérzy eksperci, z ktdrymi przeprowadzano wywiady
na potrzeby niniejszego raportu, zwracali uwage, ze
zastosowanie sztucznej inteligencji w obszarze auto-
ryzacji otwiera catkiem nowy wymiar potencjalnych
przestepstw socjotechnicznych: ,na pracownika ban-
ku”, ,na policjanta” itp.

Wykres 36. Zainteresowanie respondentéw ptatnosciami
autoryzowanymi za pomocg sztucznej inteligenc;ji

Eksperci zwracali uwage, ze wsrdéd nowych rozwigzan
w obszarze bankowosci elektronicznej nalezy podkre-
sli¢ przede wszystkim te, ktdre oparte sg na biometrii
(np. silne uwierzytelnianie transakcji w sposob bez-
pieczny i wygodny z punktu widzenia klienta) oraz
sztucznej inteligencji.

W pierwszym przypadku warto mie¢ na uwadze, ze bar-
dzo czesto bedziemy mie¢ do czynienia z tzw. pseudo-
biometrig. Potwierdzenie transakcji z uzyciem odcisku
palca lub rozpoznawania twarzy to w rzeczywistosci
dziatanie w oparciu o uproszczony model biometryczny.
Co do ptatnosci potwierdzanych w ten sposéb mozna
wiec przyjac, ze biometria lub pseudobiometria sprzyja-
ja wygodzie, ale pojawia sie aspekt ryzyka. Jezeli fak-
tycznie wykorzystywana ma by¢ petna biometria i od
tego ma zaleze¢ bezpieczenstwo srodkéw finansowych
klientéw, to konieczne jest zachowanie szczegdlnej
ostroznosci. Brak bowiem dobrych narzedzi rozliczenio-
wych, dokumentujgcych to, co wydarzyto sie az do mo-
mentu autoryzaciji transakgji. Co wiecej, klient nie posia-
da np. dostepu do dziennika zdarzen na koncie — peine
informacje sg wytgcznie po stronie banku. W zwigzku
z tym powstaje kilka dylematéw: w jaki sposob upew-
ni¢ sie, ze autoryzacja biometryczna na pewno zostata
zrealizowana przez konkretnego klienta? Nalezy mie¢
tutaj na uwadze ograniczenia wspotczesnych urzadzen
biometrycznych (tzw. pseudobiometria), ktére w niektd-
rych okolicznosciach moga by¢ skutecznie oszukiwane
przez przestepcow. W takim razie, jak obstuzy¢ ewen-
tualne reklamacje? Jakie atrybuty powinny by¢ zacho-
wywane podczas autoryzacji biometrycznej, aby pozniej
skutecznie przeprowadzi¢ postepowanie reklamacyjne?
Pytania te wcigz nie majg jednoznacznych odpowiedzi,
dlatego tez, pomimo ze technologie biometryczne maja
duzy potencjat w zakresie bezpieczenstwa i wygody
uzycia, to rysuje sie tutaj pewien margines zwigzany
z brakiem petnego zaufania.
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W drugim przypadku chodzi o oprogramowanie,
ktore stosujgc algorytmy sztucznej inteligenciji,
jest w stanie wykrywa¢ anomalie w zachowaniu
ptatnika bedgcego jednoczesnie uzytkownikiem
platformy spotecznosciowej (np. Facebook) w celu
ochrony jego $rodkéw finansowych (analiza beha-
wioralna). Rozwigzanie takie, w przypadku wykry-
cia anomalii, moze zablokowa¢ wykonanie podej-
rzanych dziatad np. transakcji. Jest tez w stanie
Luczy¢ sie” zachowan typowych dla chronionego
uzytkownika. Nalezy jednak podkresli¢, ze w zad-
nym wypadku sztuczna inteligencja nie powinna
by¢ wykorzystywana w taki sposéb, aby odbierac
cztowiekowi autonomie decyzji — ma wspierac¢ lu-
dzi, ale nie ich zastepowac. Dodatkowym obszarem

wykorzystania technologii z kregu sztucznej inteli-
gencji jest analiza wielkich zbioréw danych np. na
potrzeby profilowania. Sztuczna inteligencja wcigz
niesie za sobg ograniczenia nie tylko techniczne
i prawne, lecz takze etyczne, pomimo tego, ze pod-
kresla sie jej duzy potencjat.

Istotne sg rowniez rozwigzania oparte o tokeny — np.
generowane za pomocg aplikacji typu Google Authen-
ticator lub Microsoft Authenticator, ktére moga by¢ in-
stalowane na urzadzeniach koncowych. Zaletg tych
rozwigzan jest to, ze w przysztosci powinny unieza-
lezni¢ klientow od statego atrybutu bezpieczenstwa
(np. state, niezmieniane hasto), poniewaz unikalny to-
ken generowany jest automatycznie i regularnie.
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Wykres 37 przedstawia odpowiedzi na pytanie ,0 kt6-
rych zagrozeniach zostate$ poinformowany lub masz
$wiadomosc ich wystepowania?”. Badano tutaj $wiado-
mos¢ klienta bankowosci elektronicznej w odniesieniu
do nowych zagrozen w srodowisku cyberbezpieczen-
stwa. Ogolna swiadomos¢ zagrozen moze by¢ uznana
zawysoka. Najwieksza liczba respondentow potwierdzi-
ta, ze zostata poinformowana przez bank lub ma $wia-
domos¢ istnienia zagrozenia zwigzanego z fatszywym
kontaktem od pracownika banku (91% respondentéw
odpowiedziato na to pytanie twierdzaco, a tylko 9% prze-
czgco). Na nizszym, chociaz wcigz wysokim poziomie,
uplasowaly sie takie zagrozenia, jak phishing i SPAM.
W obydwu przypadkach 78% respondentéw wybrato
odpowiedz twierdzaca, a 22% odpowiedZ przeczaca.
Nieco mniej oséb przyznato, ze zostaty poinformowane
przez bank lub posiadajg sSwiadomos¢ zagrozen zwig-
zanych z fatszywym kontaktem ze strony Policji celem
zabezpieczenia konta bankowego - tutaj 72% respon-
dentow wskazato odpowiedz twierdzacy, a 28% wska-
zato odpowiedz przeczacg. Najmniej osob przyznato sie
do posiadania wiedzy na temat zagrozen zwigzanych
z fatszywym kontaktem od rachmistrza spisowego
w ramach spisu powszechnego — odpowiednio 67% od-
powiedzi twierdzgcych i 33% odpowiedzi przeczacych.

Warto zauwazyé, ze zagrozenia zwigzane z fatszy-
wym kontaktem sg w rzeczywistosci wariacjg uniwer-
salnego scenariusza, w ktérym przestepca podszywa
sie pod dowolng osobe, dziatajgcg w okreslonym
kontekscie sprzyjajgcym uwiarygodnieniu podejmo-
wanych czynnosci, celem zmuszenia ofiary do prze-
kazania swoich srodkéw finansowych — odpowiedzi
zwigzane z fatszywym kontaktem ze strony pracow-
nika banku, policjanta czy rachmistrza spisowego
mozna wiec traktowac jako jedng kategorie zagrozen.
Ro6znice w wynikach mozna utozsamia¢ do pewnego
stopnia z rankingiem popularnosci poszczegodlnych
wariantow tego samego przestepstwa — jest ich
zresztg duzo wiecej, a w przysztosci na pewno beda

pojawiac sie nowe pomysty. Przestepcy dostosowu-
ja bowiem uniwersalny scenariusz do potrzeb chwili
i okreslonej kategorii ofiar.

Istotny wydaje sie fakt, ze chociaz az 91% responden-
tow jest Swiadoma zagrozenia zwigzanego z fatszy-
wym kontaktem od pracownika banku, to — zdaniem
ekspertow — witasnie przestepstwa oparte na podszy-
waniu sie pod pracownikow banku bijg dzis rekordy
popularnosci i okazujg sie skuteczne. Obecnie jest to
jeden z najpopularniejszych wektorow atakéw, moz-
na wiec przyjac, ze istnieje duza podatnosc po stronie
klientow w tym zakresie. Dodatkowg kwestig, ktorg
warto poruszy¢ w kontekscie otrzymanych wynikow,
jest pytanie o faktyczny poziom zaawansowania so-
cjotechniki przestepcze;.

Obserwacja stanu faktycznego, jezeli chodzi o cze-
stotliwos¢ i rodzaj incydentéw zwigzanych z srodowi-
skiem bezpieczenstwa klientdw bankowosci elektro-
nicznej, sktaniata ekspertéw do postawienia wnioskuy,
iz wysoki poziom swiadomosci zagrozen nie niesie za
sobg realnej odpornosci.

Przyjmujgc grupowanie, w ktérym za istotne przy-
jeto odpowiedzi obejmujgce wskazania {kluczowe;
bardzo wazne; wazne} oraz za nieistotne wskazania
{mato wazne; niewazne} uzyskano obraz zagrozen
przedstawiony na wykresie 38. Na szczegdlng uwa-
ge zastugujg wskazania jako nieistotne obejmujgce
kwestie zapamietywania haset w przegladarkach in-
ternetowych (16%), instalowania oprogramowania
z nieznanych zrédet (8%) oraz braku aktualnego opro-
gramowania antywirusowego (7%).

Dane prezentowane na wykresie 39 dotyczg zagro-
Zenia zwigzanego z zapamietywaniem haset w prze-
gladarkach internetowych i sg alarmujace praktycznie
w odniesieniu do kazdej z grup wiekowych, przy czym,
o ile najmtodsi nie przywigzujg do tego zagrozenia

Wykres 37. Swiadomo$é najpopularniejszych zagrozen wéréd respondentéw



Wykres 38. Waga zagrozen wg respondentéw (gérna éwiartka)

Wykres 39. Zagrozenie: Zapamietywanie haset w przegladarkach internetowych a wiek

wagi, to najstarsi wykazujg sie najwiekszg powscig- i najstarsi zdaja sie wiedziec, ze jest to dziatanie nio-
gliwoscia. sgce za sobg wysokie ryzyko (patrz wykres 40). Co

ciekawe, osoby w wieku od 18 do 25 lat w najwiekszej
W odniesieniu do zagrozen zwigzanych z instala- czesci traktujg to jedno z podstawowych zagrozen
cjg oprogramowania z nieznanych zrédet, najmtodsi  bezpieczenstwa jako nieistotne.

<:> Wykres 40. Zagrozenie: Instalowanie oprogramowania z nieznanych zrédet a wiek
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Wykres 41. Zagrozenie: Korzystanie z aplikacji bankowych na nieznanych urzadzeniach (np. dostepnych publicznie) a wiek

W przypadku wykorzystania nieznanych urzadzen
i wprowadzania na nich danych niezbednych do roz-
poczecia pracy (ang. authentication data), brak swia-
domosci zagrozenia widocznie rosnie wraz z wiekiem
— patrz wykres 41. Jest to o tyle grozne zjawisko, iz

w efekcie pozwala ewentualnemu swiadomemu uzyt-
kownikowi odpowiednio przygotowanego urzadzenia
na zachowanie i w pézniejszym czasie wykorzystanie
zapisanych danych uwierzytelniajgcych do systemow
bankowych.
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Rozdziat ten stanowi podsumowanie raportu i skupia
sie na przedstawieniu wnioskéw koricowych. Zostat
opracowany na podstawie catosciowego, zebranego
materiatu badawczego i wtasnych przemyslen auto-
réw niniejszego opracowania.

Dedykowane podrozdziaty majg na celu:

- Wskazanie rekomendacji w zakresie dziatan na
rzecz poprawy bezpieczenstwa w srodowisku bez-
pieczenstwa klienta bankowosci elektronicznej.

- Predykcje zagrozen w srodowisku klienta banko-
wosci elektronicznej i mozliwych kierunkéw prze-
ciwdziatania tym zagrozeniom.

Warto tutaj przywota¢ komentarz jednego z eksper-
tow, ktorzy brali udziat w badaniu na potrzeby niniejsze-
go raportu: cho¢ sektor bankowy generalnie oceniany
jest jako wiodacy w obszarze cyberbezpieczenstwa, to
jest jednak niejednorodny. Sg banki bardzo zaawanso-
wane we wdrazaniu najlepszych standardow i dobrych
praktyk, posiadaja odpowiednie mozliwosci finanso-
we, pozwalajgce na wdrazanie odpowiednich zasobow
IT, kadr i procesdw, ale sg tez banki, ktére doktadnie
z tych samych wzgleddw finansowych nie moga sobie
na to pozwolié. Jesli do tego dodamy duza konkuren-
cje na rynku miedzybankowym oraz konkurowanie
bankéw z innymi podmiotami wchodzacymi na rynek
ustug ptatniczych, a takze niska Swiadomos¢ klientow
w zakresie bezpiecznego korzystania z ustug pfat-
niczych, to wéwczas nasze pierwsze wrazenie moze
okazac sie zbyt optymistyczne.

6.1. Rekomendacje w zakresie dziatan
na rzecz poprawy bezpieczenstwa
w srodowisku bezpieczenstwa
klienta bankowosci elektronicznej
6.1.1. Stosowanie jednolitej terminologii

Podstawowym problemem, ktéry powoduje, ze zro-
zumienie problematyki bezpieczenstwa bankowo-
Sci elektronicznej moze w niektérych przypadkach
by¢ istotnie utrudnione — zaréwno dla klientow, jak
i przedstawicieli branzy — jest terminologia, a doktad-
nie nieprecyzyjne ttumaczenia okreslonych terminow
i mylenie ich znaczen. Przyktadem moze by¢ tutaj
,Silne uwierzytelnianie klienta” (ang. Strong Customer
Authentication), czyli termin wprowadzony przez dy-
rektywe PSD2, ktéry oznacza potwierdzanie tozsamo-
$ci oraz ,autoryzacja” (ang. authorization), czyli wyra-
zanie zgody na przeprowadzenie transakcji. Obydwa
terminy nie moga by¢ stosowane zastepczo w naj-
rézniejszych opracowaniach branzowych lub proce-
durach bezpieczenstwa — ich znaczenie jest bowiem

inne, pomimo tego, ze podczas weryfikacji transakcji
zaréwno potwierdzajgc swojg tozsamosé, jak i wyra-
Zajgc zgode na przeprowadzenie transakcji (autoryzu-
jac jg) zezwalamy na transfer srodkdw pienieznych.

6.1.2. Odejscie od transakcji realizowanych
z uzyciem potaczen telefonicznych

W zwigzku z istnieniem silnej podatnosci wsréd
klientow, a nawet i pracownikéw bankow, zwigzanej
z wykorzystaniem atakow socjotechnicznych typu
vishing, zaleca sie catkowite odejscie od transakc;ji
realizowanych z uzyciem potaczen telefonicznych
(lub szerzej — gtosowych). Konieczna jest tutaj tak-
ze szersza edukacja w zakresie tego typu zagrozen
— nie chodzi bowiem o to, aby klienci wiedzieli, ze
tego typu ryzyko istnieje, ale dodatkowo majg takze
doktadnie wiedzie¢, w jaki sposdb postepowac, czyli
np. nie wykonywac¢ polecen dzwonigcego, przerwac
potaczenie, skontaktowac sie z bankiem za pomoca
innego, oddzielnego kanatu komunikacji (np. wizyta
w placowce).

6.1.3. Wykrywanie podatnosci
na urzadzeniach konncowych

Eksperci rekomendujg bankom wdrozenie i dalszy
rozwoj rozwigzan, ktére stuzg do wykrywania podat-
nosci na urzadzeniach koricowych (komputer PC, lap-
top, tablet lub smartfon) — np. wykrywanie obecnosci
na urzadzeniu klienta oprogramowania typu AnyDesk
lub TeamViewer, ktére przekazuje kontrole nad pulpi-
tem ofiary do osoby trzeciej (przestepcy).

Dodatkowo, banki powinny wymusi¢ instalacje na
urzadzeniach klientow oprogramowania zabezpie-
czajgcego, ktore bedzie prowadzito monitoring beha-
wioralny. Dzieki temu mozliwe bedzie zezwalanie na
typowe operacje wykonywane na koncie bankowym
przez uzytkownika urzadzenia (klienta bankowosci
elektronicznej) i blokowanie operacji, ktére pokrywa-
ja sie ze schematem dziatania przestepcow (np. s3
wykonywane przez boty zainstalowane na urzgdzeniu
ofiary).

W przypadku rozwigzan do analizy behawioralnej re-
komenduje sie stosowanie algorytmow sztucznej in-
teligenciji, co pozwoli efektywnej wykrywac¢ anomalie
w zachowaniu ptatnikow lub uzytkownikow serwiséw
spotecznosciowych (np. Facebook).

6.1.4. Odejscie od autoryzacji przez SMS

Eksperci rekomendujg bankom odejscie od autory-
zacji przez SMS i wykorzystanie bezpieczniejszych
metod weryfikacji transakcji. Jedna z propozycji za-
ktada szersze wykorzystanie biometrii, ktéra, o ile jest
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zaimplementowana prawidtowo, zapewnia wysokie
bezpieczenstwo przy duzym komforcie uzycia.

Doskonatg alternatywag dla rozwigzan biometrycz-
nych lub kodéw SMS sg aplikacje uwierzytelniajgce
Google Authenticator lub Microsoft Authenticator,
ktére moga generowac kody jednorazowe dla okre-
Slonej transakcji. Rozwigzania te sg dostepne juz
dzis, a ich uzycie nie wigze sie z istotnym przyrostem
kosztow uzycia aplikaciji.

Jezeli jednak z jakiegos powodu konieczne jest
uzycie SMS, musi sie to odby¢ w taki sposob, aby
klient wiedziat, jak go wykorzystac i wytgcznie przy
zatozeniu przestrzegania zasady faktycznej se-
paracji kanatow komunikacji — w innym wypadku
powstaje tutaj ryzyko zwigzane np. z dziataniem
ztosliwego oprogramowania, ktore bedzie w stanie
zebra¢ i wykorzysta¢ wszystkie wymagane infor-
macje dostarczane réznymi kanatami komunikaciji
na jedno urzadzenie.

6.1.5. Lepsza kontrola nad ptatnosciami
zblizeniowymi realizowanymi z uzyciem
aplikacji mobilnych

Banki nie powinny zezwala¢ na dokonywanie ptat-
nosci zblizeniowych za pomocg aplikacji mobilnych,
jezeli nie zostanie zdjeta blokada ekranu urzadzenia
(np. za pomoca kodu PIN lub odcisku palca). Z kolei
w przypadku, kiedy blokada ekranu na urzgdzeniu nie
jest aktywna, aplikacja mobilna nie powinna w ogdle
dziatac.

6.1.6. Badanie reakc;ji i utrwalanie wtasciwych
zachowan na incydenty

Rekomenduje sie budowanie odpornosci na zagroze-
nia wsréd pracownikéw bankoéw poprzez generowa-
nie fatszywych incydentéw przez zespoty odpowie-
dzialne za bezpieczenstwo. Takie dziatanie pozwala
na badanie reakc;ji i utrwalanie wtasciwych zachowan
(np. na phishing) w sposéb catkowicie kontrolowany.
Dzieki temu istotnie wzrastajg szanse, ze w kontek-
$cie prawdziwego zagrozenia pracownicy banku za-
dziatajg prawidtowo.

Dodatkowym bardzo istotnym i wedtug ekspertow
pomijanym zagrozeniem jest brak procedur maso-
wej obstugi incydentdw zardwno w odniesieniu do
klientow banku, jak i w przypadku wystgpienia incy-
dentéw w sieci wewnetrznej banku. Dzialy bezpie-
czenstwa funkcjonujg w zaleznosci od natezenia
zdarzen, zas w przypadku znaczacego obcigzenia,
procedury sg upraszczane do poziomu, ktory pozwa-
la na podstawowg zgodnos¢ z regulacjami prawnymi
i ograniczanie zagrozen w podstawowym zakresie,

co w efekcie moze prowadzi¢ do znaczacych strat
zaréwno po stronie bankuy, jak i klientéw. Rekomendu-
je sie uwzglednienie w procedurach bezpieczenstwa
zdarzen o charakterze masowym.

6.1.7. Symetryczna i ulepszona komunikacja
z klientem

Komunikacja banku z klientem jest niesymetrycz-
na — bank przekazuje klientowi tylko te informacije,
ktore uwaza za konieczne i tylko w takim zakresie,
ktory jest wygodny dla banku. Powoduje to nie tylko
przerzucenie odpowiedzialnosci i ryzyka na stro-
ne klientdw, lecz takze stwarza pewien margines,
w ktédrym moze powstawac¢ dodatkowe ryzyko na-
ruszen bezpieczenstwa (w przypadku, gdy takie
ryzyko ulegnie materializacji, banki czesto prébu-
ja obcigza¢ petng odpowiedzialnoscig klientéw).
Banki muszg przesta¢ dziata¢ w trybie nakazowym,
a powinny stara¢ sie wychowywac klientow — wia-
$nie pod katem bezpieczenstwa, a nie tylko oferty
produktow i ustug.

W zwigzku z powyzszym wystepuje problem braku
relacji zaufania miedzy klientem a bankiem (miedzy
stabszym a silniejszym). W celu naprawienia tej sy-
tuacji rekomenduje sie, aby komunikacja stata sie
bardziej prokliencka. Ze strony banku potrzebne jest
tutaj wieksze zaangazowanie i pomoc w stosunku do
klienta, przy czym nie chodzi tutaj o kolejne, rozlegte
dokumenty opisujgce rzeczy istotne zdaniem banku
i definiujgce dodatkowe wymagania bezpieczenstwa,
a o wyrazny, krotki i zrozumiaty przekaz, jednoznacz-
nie informujacy: co, jak i dlaczego ma by¢ zrobione po
stronie klienta.

Postawienie na symetryczng i ulepszong komunika-
cje z klientem pozwoli bankom budowac¢ kulture bez-
pieczenstwa bankowosci elektronicznej. Ta kultura
nie powinna by¢ budowana przez kazdy bank osobno,
aby klienci nie zaczeli sie gubi¢ w rozmaitosci zasad
i standardow. Wydaje sie, ze role lidera mogtby petnic
tutaj Zwigzek Bankow Polskich — ma to by¢ bowiem
kultura bankowosci elektronicznej, a nie kultura ban-
kowosci elektronicznej okreslonego banku. Wazne
wiec, aby budowa tej kultury nie poszta w kierunku
opracowania kolejnej normy, bardziej istotna jest tutaj
promocja wartosci takich jak otwartos¢, wspotpraca
i wzajemne zaufanie, czy tez precyzyjna i mozliwie
uproszczona komunikacja z klientem (komunikaty
typu: ,co, jak i dlaczego?”). Istotny jest wreszcie wy-
maog, aby na kazdym etapie pamieta¢, iz elementa-
mi sktadowymi kultury bezpieczenstwa bankowosci
elektronicznej muszg zawsze by¢ dwie strony: bank
i klient. Obydwie strony muszg w ramach tej kultury
wspotistnie¢ — klienci nie moga mie¢ poczucia wyklu-
czenia.
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6.1.8. Wdrozenie rozwigzania
typu ,klient mowi: stop!”

Istotne jest takze, aby klienci mieli mozliwos¢ szyb-
kiego zgtaszania swoich podejrzen odnosnie incy-
dentéw bezpieczenstwa, jezeli zaobserwujg jakies
anomalie, do dedykowanej komérki banku (chodzi tu-
taj o zespoty typu ABUSE — zajmujace sie wszelkimi
naduzyciami). Nie istniejg bowiem proklienckie pro-
cedury umozliwiajgce szybkg komunikacje w takiej
sytuacji w celu np. natychmiastowej blokady przele-
wu w kazdej postaci.

Oprécz koniecznosci stworzenia takich procedur,
rekomenduje sie takze eliminacje tzw. martwych
stref, czyli okreséw, w ktérych kontakt z bankiem jest
szczegolnie utrudniony — np. w okresie od pigtkuy,
godz. 16:00 do poniedziatku, godz. 12:00. Takie mar-
twe strefy nie tylko sprzyjajag przestepczosci, lecz tak-
ze uniemozliwiajg klientom zatrzymanie omytkowych
transakgciji i ich nastepstw.

Docelowo chodzi o wytworzenie rozwigzania pozwa-
lajgcego klientowi na natychmiastowe zablokowanie
niechcianej transakcji w dowolnym momencie, ktére
roboczo mozna by nazwac: ,klient méwi: STOP!”.

6.1.9. Dzienniki operacji wykonywanych
na koncie powinny by¢ dostepne dla klientow

Uzytkownik powinien mie¢ mozliwos¢ sprawdzenia hi-
storii (dziennika) operacji wykonywanych na jego kon-
cie, np. aby sprawdzi¢ fakt logowania sie z innych urza-
dzen niz zwykle przez niego uzywane, sprawdzi¢ dane
dotyczace uwierzytelniania i autoryzowania transakgciji
itd. Obecnie petny obraz dziatan istnieje tylko po stro-
nie banku. Sytuacjg niedopuszczalng jest pobieranie
przez bank optat za przekazywanie informacji na te-
mat operacji wykonywanych na koncie, co rodzi kon-
flikty oparte o interpretacje takiego stanu rzeczy: czy to
faktycznie klient zdecydowat, ze nie chce takich infor-
macji, czy moze byta to decyzja banku, aby przekazy-
wanie informacji ograniczy¢? Klient musi wiedzie¢, co
dzieje sie na jego koncie, aby moc sprawnie reagowac.

6.1.10. Wymuszanie spetniania wymagan
bezpieczenstwa

Banki powinny nie tylko definiowa¢ wymagania odno-
$nie bezpieczenstwa, lecz takze bra¢ czynny udziat
w wymuszaniu ich spetniania — jezeli klient nie spet-
nia jakiego$ wymagania, np. nie ma wtgczonej bloka-
dy ekranu na smartfonie lub nie nastepuje okresowa
zmiana hasta, to nie moze korzystac z aplikacji mobil-
nej do bankowosci elektronicznej. Wszelkie wymaga-
nia muszg by¢ jednak dla klientéw zrozumiate, co do
celowosci ich wdrozenia.

6.1.11. Szersze uzycie rozwigzan opartych o tokeny

Banki powinny w wiekszym zakresie korzystac z ge-
neratorow tokenodw, takich jak Google Authenticator
i Microsoft Authenticator, co pozwoli odej$¢ od sta-
tego atrybutu bezpieczenstwa (np. state, niezmienia-
ne hasto). Tokeny sg bardziej bezpieczne i wygodne,
poniewaz generowane sg automatycznie i regularnie.
Wdrozenie rozwigzan, takich jak Google Authentica-
tor lub Microsoft Atuhenticator, nie niesie istotnych,
dodatkowych kosztow.

6.1.12. Wtasciwa architektura aplikacji mobilnych

Rekomenduje sie, aby banki zwracaty uwage na
wtasciwg architekture aplikacji mobilnych — ma to
zagwarantowac taka ich budowe, aby zuzywaty jak
najmniej zasobow urzadzenia, na ktérym sg urucho-
mione. Optymalnie, zeby tego typu aplikacje uzywaty
$rodowisk zwirtualizowanych (koncepcja separac;ji
zasobow - ,sandbox”). Dzieki wtasciwej architek-
turze i uwzglednieniu koncepcji separacji zasobodw,
potencjalny wptyw na dziatanie aplikacji mobilnej, jak
réwniez komunikacja aplikacji ze $wiatem zewnetrz-
nym, bedg zminimalizowane w przypadku incydentow
zwigzanych z bezpieczenstwem.

6.1.13. Wiasciwe testowanie rozwigzan

W ocenie ekspertow bezpieczenstwo traktowane jest
przede wszystkim jako bezpieczenstwo w zakresie
prawnym i zgodnos¢ z regulacjami instytucji nadzo-
rujgcych.

W przypadku niektérych narzedzi do przygotowy-
wania aplikacji dostepne sg takie rozwigzania, jak
SDL (ang. Security Development Lifecycle — proces
tworzenia bezpiecznego oprogramowania), ktore
umozliwiajg weryfikacje i przeprowadzenie testow
odpornosci aplikacji na wspotczesne modele zagro-
zen. Wazne, aby takie testy byty faktycznie przepro-
wadzane.

Zaleca sie takze szczegétowg analize kodu w przy-
padku korzystania z ogdlnie dostepnych bibliotek, jak
réwniez analize tych bibliotek w razie ich aktualizacji
w sytuacji aktualizacji oprogramowania bazowego.

W ocenie ekspertéw na etapie budowy i testowania
oprogramowania nie mozna pomingé mozliwych
atakow zwigzanych ze sterownikami urzadzen, ktére
w ostatnim czasie stanowig pole do rozwoju mozli-
wych zagrozen.

Rozwigzania powinny by¢ testowane nie tylko pod
katem podatnosci i bezpieczenstwa, lecz przede
wszystkim testy powinny odbywac sie w srodowisku
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i w warunkach, w jakich rozwigzanie jest przez klienta
wykorzystywane.

6.1.14. Migracja do TLS 1.3 i lepsza kryptografia

Ze wzgledu na podatnosci protokotu kryptograficzne-
go TLS zaleca sie szybka migracje do wersji 1.3. Na
rynku wcigz znajdujg sie serwisy zabezpieczone star-
szg wersjg TLS 1.2.

W kryptografii obowigzuje zasada, ze szyfry strumie-
niowe nie chronig nas petng dtugoscia klucza, a tylko
potowa jego dtugosci. Istotne jest ,bit security”, czyli
okreslenie, ile efektywnie bitow klucza nas faktycznie
chroni. Analizujgc komunikacje, jeden z ekspertow
wskazat, ze wiekszos¢ bankéw uzywa wcigz szyfro-
wania AES-128GCM (ang. Advanced Encryption Stan-
dard - zaawansowany standard szyfrowania), co ro-
dzi pytanie, czy 64 bity zapewnia odpowiedni poziom
ochrony — nawet biorgc pod uwage uzycie metody
GCM (ang. Galois Counter Mode), czyli uwierzytelnia-
nia krzywych eliptycznych.

Warto zauwazy¢, ze w ,Commercial National Securi-
ty Algorithm Suite” (,Komercyjny zestaw algorytmow
bezpieczenstwa narodowego” — th. wtasne)*> NSA
(ang. National Security Agency - agencja bezpie-
czenstwa narodowego, odpowiedzialna w USA, m.in.
za wywiad elektroniczny) juz w 2015 r. postulowata
koniecznos¢ wdrozenia algorytméw odpornych na
ztamanie z wykorzystaniem technologii komputerow
kwantowych — wskazywano tam wowczas AES-256.

W przypadku podjecia decyzji o przeniesieniu szyfro-
wania w swiat funkgciji eliptycznych, pozostaje kwestia
krzywych eliptycznych i ich parametrow, ktore beda
stosowane. Teoretycznie kazdy moze wyliczy¢ para-
metry krzywej eliptycznej. Zty dobo6r parametrow po-
woduje jednak, ze szyfrowanie na krzywych eliptycz-
nych staje sie niebezpieczne — np. liczba kardynalna
pola jest za niska, czyli punkty na krzywych eliptycz-
nych zbyt szybko sie powtarzajg, czy tez pojawiaja
sie zaleznosci czasowe umozliwiajgce atak kanatem
podprogowym. Sprawdza sie tutaj zasada, ze amato-
rzy nie powinni implementowac algorytmow krypto-
graficznych.

W zwigzku z powyzszym zaleca sie przeglad uzywa-
nych rozwigzan w zakresie kryptografii i dostosowa-
nie ich do wyzwan przysztosci (majac na uwadze np.
rozwdj technologii komputeréw kwantowych) przy
wsparciu ekspertow w dziedzinie szyfrowania.

4 Commercial National Security Algorithm Suite, https://apps.nsa.
gov/iaarchive/programs/iad-initiatives/cnsa-suite.cfm, stan z dn.
8 sierpnia 2021.

6.1.15. Wprowadzenie okresow przejsciowych
dla nowych rozwigzan

Banki powinny rozwazy¢ stosowanie okreséw przej-
sciowych w przypadku wdrazania nowych rozwigzan.
Jezeli od dtugiego czasu klienci mieli mozliwos¢ wy-
korzystania rozwigzania A (starszego), a z jakichs po-
wodow bank wprowadza rozwigzanie B (nowsze), to
okres przejsciowy ma klientom da¢é szanse, aby przy-
stosowali sie do zmiany.

Istotny jest tutaj atrybut dostepnosci (ang. availabili-
ty), ktéry obok poufnosci (ang. confidentiality) i spoj-
nosci (ang. integrity) stanowi jedng z podstawowych
cech bezpieczeristwa ustug bankowych. Przyktadem
moze by¢ wprowadzenie nowej wersji aplikacji mobil-
nej, ktora od klienta wymagac bedzie zakupu nowego
smartfonu dziatajgcego w oparciu o wspierang przez
dostawce aplikacji wersje systemu operacyjnego.
Klient zmuszony jest tutaj do poniesienia kosztu za-
kupu nowego urzadzenia, co moze wymagac czasu,
a w przypadku, kiedy nie bedzie istniat okres przej-
$ciowy, natychmiastowo utraci mozliwos¢ wykorzy-
stania starej wersji aplikacji mobilnej, czyli ustuga
stanie sie dla niego niedostepna.

6.1.16. Budowa ekosystemu sprzyjajacego
bezpieczenstwu finanséw elektronicznych

W tym wymiarze kluczowe sg wspdlne dziatania za-
réwno platform FinTech-owych, jak i bankéw oraz pro-
ducentow rozwigzan. Powsta¢ musi caty ekosystem
sktadajacy sie z bankoéw, instytucji finansowych, or-
ganéw kontrolnych i nadzorujgcych, takich jak np.
Komisja Nadzoru Finansowego (KNF) w Polsce, ktore
wspolnie bedg kooperowac na rzecz bezpieczeristwa
finansow elektronicznych.

KNF powinien petni¢ tutaj role wiodgca, poniewaz wy-
daje rekomendacje techniczne dotyczgce zaréwno
platform przetwarzania danych w systemach banko-
wych, jak i w zasobach chmurowych (ang. cloud com-
puting) oraz rekomendacje techniczne dotyczace ban-
kowosci i infrastruktury finansowej. Przede wszystkim
jednak KNF — jako organ kontrolny i nadzorujacy — jest
w stanie wyegzekwowac od bankdw i innych instytuciji
finansowych faktyczne wdrozenie konkretnych rozwia-
zan technicznych. Warto podkresli¢, ze organ kontroli
i nadzoru w danym panstwie, np. KNF w Polsce, wymie-
niajgc informacje w ramach Europy i na ptaszczyznie
miedzynarodowej, posiada zdolno$¢ monitorowania
trendéw w zakresie najbardziej aktualnych zagrozen
i podatnosci, ktore sg najczesciej wykorzystywane do
naduzy¢ w systemach bankowosci elektroniczne;.

W ramach ekosystemu sprzyjajacego bezpieczen-
stwu finanséw elektronicznych istotna jest takze
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edukacja — rozumiana jako ciggta praca nad klientem,
ktéra ma sprzyjac nie tylko budowie swiadomosci za-
grozen, lecz réwniez zwiekszeniu realnej odpornosci
na dziatania przestepcze. Chodzi wiec o wspodlne
dziatania organéw kontroli i nadzoru, instytucji finan-
sowych i producentdw na rzecz takiej wtasnie eduka-
cji, w tym o promocje dziatan edukacyjnych w zakre-
sie bezpieczenstwa finanséw elektronicznych.

W ocenie ekspertdéw, uzaleznienie finanséw w wy-
miarze podstawowym od rozwigzan elektronicznych
prowadzi do stanu, w ktérym w razie braku dostepu
do sieci niemozliwym moze sta¢ sie zaspokojenie
podstawowych potrzeb klientéw banku (np. zakup
chleba, wody czy tez innych produktow pierwszej po-
trzeby.) Niezbednym jest mitygacja tego zagrozenia
i wprowadzenie rozwigzan, ktére pozwolg docelowo
na prace w trybie off-line.

Nalezy zauwazy¢, ze wprowadzanie wszelkich roz-
wigzan majgcych na celu budowanie ekosystemu
musi odbywac sie przy zatozeniu mozliwie najniz-
szych kosztéw po stronie klientéw.

6.1.17. Lepsza wspotpraca i komunikacja
pomiedzy policja a bankami

Typowa wspotpraca wyglada tak, ze biegty sugeruje
policjantowi, o jakie dane powinien poprosi¢ bank
w przypadku wykrycia przestepstwa, lecz banki nie
reagujg tutaj zbyt przychylnie - dostarczajg bo-
wiem bezwzgledne minimum danych, co utrudnia
prace Policji. Do pewnego stopnia mozna ten fakt
usprawiedliwi¢ rzeczywistoscig prawng, m.in. tak-
ze tajemnicg bankowg oraz obawami bankéw, kto-
re nie chca ujawniaé zbyt wiele danych zwigzanych
Z przestepczoscia z troski o swojg reputacje. Takie
podejscie jest jednak btedne. Mimo wszystko, musi
w obszarze zapobiegania i zwalczania przestepczo-
$ci istnie¢ silna Swiadomos¢, ze bez udziatu bankéw
zadni biegli, ani Policja nie sg w stanie poradzi¢ so-
bie z przestepczoscia.

Niektorzy eksperci podkreslali fakt, ze nie istnieje
prawo, ktére wspieratoby banki w zakresie wykrywa-
nia, analizowania i przeciwdziatania przestepstwom
popetnianym na szkode bankéw lub ich klientow.
Brakuje tez odpowiednich przepisow, np. w zakresie
uprawnien dotyczgcych wymiany pomiedzy réznymi
sektorami informaciji stanowigcych tajemnice praw-
nie chronione, ktére wspieratyby banki i organy sciga-
nia zwalczajgce przestepczos¢ bankowa.

Wbrew wszelkim utrudnieniom rekomenduje sie
wiec wspdlne dziatanie biegtych, Policji i bankéw na
rzecz skutecznego zwalczania przestepczosci banko-
wej. Od lat istnieje bowiem problem komunikacyjny

pomiedzy Policjg a bankami, pomimo dotychczaso-
wych podejmowanych inicjatyw.

6.2. Predykcja zagrozen w srodowisku
klienta bankowosci elektronicznej
i mozliwych kierunkow

przeciwdziatania tym zagrozeniom

Niniejszy rozdziat ma na celu wskazanie potencjal-
nych zagrozen srodowiska klienta bankowosci elek-
tronicznej w przysztosci. Warto tutaj przywotac stowa
jednego z ekspertéw, z ktérym przeprowadzono wy-
wiad — zwrdcit on uwage, ze rozwoj technologiczny
banku powinien mie¢ na uwadze obszar bezpieczen-
stwa, bowiem na tym polu odbywa sie swoisty wyscig
miedzy przestepcami a bankami, przy czym celem
niekoniecznie jest to, aby przestepcy pozostawali
w tyle, bo ten stan rzeczy jest prawdopodobnie nie-
mozliwy do osiagniecia, lecz chodzi o podejmowanie
takich decyzji i kierunkéw rozwoju, aby nie pozwoli¢
uciec im zbyt daleko.

6.2.1. Kwestionowanie autoryzacji potencjalnie
zmanipulowanych transakgcji

Ciekawym problemem, na ktéry uwage zwrocili eks-
perci, jest kwestia Swiadomej autoryzacji transakcji.
Chodzi tutaj o zdolnos¢ do uzyskania bezdyskusyjnej
odpowiedzi na pytanie: czy klient autoryzujacy jakies
dziatanie (np. transakcje przestepczg) miat niezabu-
rzong swiadomos¢ tego, co robi, czy tez pod wptywem
oddziatywania socjotechnicznego (manipulacji) jego
percepcja zostata zmieniona przez przestepcow?

Zadanie nie wydaje sie trywialne, poniewaz trudne
bedzie w takim przypadku nie tylko ustalenie stanu
faktycznego, lecz nalezy mieé¢ réwniez $wiadomosg¢,
ze konkretna odpowiedz bedzie miata przetozenie na
0g0Ing ocene znaczenia (wrecz waznosci) konkretne-
go aktu autoryzacji. Dostrzec mozna wiec zagrozenie
zwigzane z kwestionowaniem waznosci autoryzacji
przez potencjalnie zmanipulowanych klientow.

6.2.2. Komputery kwantowe, waluty cyfrowe
i sztuczna inteligencja

W kontekscie transformacji cyfrowej nalezy podkre-
sli¢ potencjat komputeréw kwantowych. Wydaje sie
mato prawdopodobne, aby w najblizszym czasie tego
typu sprzet mogt by¢ stosowany przez przecietnych
przestepcéw. Jezeli jednak uswiadomimy sobie, ze to
panstwa sg najpotezniejszymi aktorami cyberzagro-
zen, majg odpowiednie zaplecze kapitatu finansowe-
go i technicznego, a do tego sg w stanie prowadzi¢
badania na wtasna reke i zapewni¢ wspotpracujgcym
Z nimi przestepcom nie tylko dostep do najnowszych

@,
O
o



O ROZDZIAL VI

technologii czy dobre wynagrodzenie, ale i ochrone
przed miedzynarodowymi organami scigania, to ryzy-
ko okazuje sie bardziej realne.

Przedstawione obawy w tym zakresie mozna uzu-
petni¢ stowami prof. Marco Gercke z Uniwersytetu
w Kolonii, ktéry jest szefem niemieckiego Instytutu
Badan nad Cyberprzestepczoscig* (ang. Cybercrime
Research Institute): ,Jesli tempo rozwoju komputeréw
kwantowych zostanie utrzymane (przekroczono juz
bariere juz 50 kubitéw) ma to potencjat, aby zakoriczy¢
skutecznosc¢ obecnie stosowanych metod szyfrowania
w ciggu najblizszych pieciu lat. W tym samym czasie
jest prawdopodobne, ze chociaz sztuczna inteligencja
nie bedzie w stanie w petni zréwnac sie z mocnymi
stronami cztowieka, przewyzszy to, co jest konieczne,
aby wykorzysta¢ ludzkie stabosci. W konsekwencji
najprawdopodobniej zobaczymy coraz wieksze wyko-
rzystanie sztucznej inteligencji w tych obszarach prze-
stepczosci, gdzie obecnie nie jest wykorzystywana™’.

Na uwage zastuguja takze stowa prof. Babaka Akhga-
ra, dyrektora Centric UK: ,Globalna absorpcja walut cy-
frowych w pofaczeniu z proliferacja aplikacji opartych
na sztucznej inteligencji, stopniowo staje sie gtdwnym
srodkiem wymiany towardw i ustug. Kluczowym wy-
zwaniem dla organdw Scigania i pozostatych interesa-
riuszy, takich jak krajowe lub miedzynarodowe wtadze
oraz przedstawiciele sektora ustug finansowych, jest
ochrona spofeczeristwa i gospodarki wobec petnego
spektrum przestepstw z wykorzystaniem sztucznej in-
teligencji i walut cyfrowych (...)"e.

Nalezy rowniez przytoczy¢ technologie zwigzane
z imitacjg (ang. deep fake — tt. wtasne: gteboka imi-
tacja), ktére pozwalajg tworzy¢ fatszywe wizerunki
— w postaci ruchomych obrazéw i gtosu — os6b wpty-
wowych (np. politykdw, reprezentantow instytucji
finansowych itp.) za pomocg algorytméw sztucznej
inteligencji. Przestepcy mogg uzy¢ tak wygenerowa-
nych materiatéw do obchodzenia systemow uwie-
rzytelniania i autoryzacji oraz wytudzen lub oszustw.
Dobrym przyktadem jest tutaj przestepstwo, ktorego
dokonano przy uzyciu podrobionego gtosu cztonka
zarzadu jednej z niemieckich firm. Dyrektor general-
ny (ang. Chief Executive Officer, CEQO) brytyjskiej firmy
zwigzanej z rynkiem energetycznym w wyniku ataku
socjotechnicznego zlecit dokonanie przelewu kwoty
w wysokosci 220 000 EUR do banku na Wegrzech,
poniewaz byt przekonany, ze rozmawia przez telefon

6 Instytut Badan nad Cyberprzestepczoscig, strona gtoéwna: http://
cybercrime.de/.

47 Internet Organised Crime Threat Assessment (IOCTA) 2019,
https://www.europol.europa.eu/sites/default/files/documents/
iocta_2019.pdf, stan z dn. 9 sierpnia 2021, s. 58.

8 Internet Organised Crime Threat Assessment (IOCTA) 2079,
https://www.europol.europa.eu/sites/default/files/documents/
iocta_2019.pdf, stan z dn. 9 sierpnia 2021, s. 55.

z prawdziwg osobg, a sprawa jest pilna. Oszusci na
tyle dobrze podrobili gtos wydajgcego polecenie, ze
ofiara rozpoznata w nim lekki niemiecki akcent i cha-
rakterystyczng melodie gtosu na co dzien znanej jej
osoby*.

Socjotechnika uzywana przez przestepcéw jest bar-
dzo skuteczna - klienci dajg sie ztapa¢ na klasyczne
metody oddziatywania, np. presje czasu (koniecz-
nos¢ szybkiego podjecia decyzji, ktorej oczekuja
przestepcy). Wszelkie techniki manipulacyjne, dodat-
kowo wsparte zaawansowanymi technologiami, zda-
ja sie stanowic¢ najwieksze zagrozenie — najstabszym
i najbardziej podatnym na przestepcze oddziatywa-
nie ogniwem pozostaje cztowiek. Jedyng metoda
wzmocnienia odpornosci czynnika ludzkiego jest cia-
gta, szeroko zakrojona edukacja na temat zagrozen,
prawdopodobienstwa ich wystgpienia i sposobow
minimalizacji ryzyka w obszarze bankowosci elektro-
nicznej — szczegolnie majgc na uwadze postepujacy
proces cyfryzacji praktycznie wszystkich dziedzin na-
$zego Zycia.

Wydaje sie wiec, ze prawdziwe wyzwania dla bezpie-
czenstwa bankowosci elektronicznej w przysztosci
znajduja sie na styku ludzkich podatnosci, stabosci
i rozwoju zaawansowanych technologii, w ktérych
poktadamy obecnie najwieksze nadzieje. Otwartym
pozostaje pytanie, na ile przewidywania ekspertow
branzowych i naukowcow okazg sie stuszne.

4 C. Stupp, Fraudsters Used Al to Mimic CEQ’s Voice in Unusual
Cybercrime Case, https://www.wsj.com/articles/fraudsters-use-
ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402,
stan z dn. 11 stycznia 2021.
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